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Stimate domnule Ministru,

in conformitate cu prevederile art.112 din Constitutia Roméniei si avand n
vedere intrebarea formulata de domnul senator POP Liviu Marian ce are ca
subiect ,Afac cibernetic impotriva unor ziare din Maramures”, va comunicam
urmatoarele:

Avand Tn vedere ca, odatd cu dezvoltarea noilor tehnologii moderne de
informatii $i comunicatii, s-au dezvoltat si mijloace de exploatare a
vulnerabilitatilor, spatiul cibernetic care se caracterizeaza prin lipsa
frontierelor, dinamism s$i anonimat, genereazd riscuri majore la adresa
functiondrii societatii informationale. in ultima perioada, evolutia amenintarilor
cibernetice a fost extrem de rapida, iar atacurile cibernetice pe scara larga,
bine coordonate si directionate catre infrastructurile cibernetice critice au
sporit.

Pe plan national existd preocupari sustinute In vederea implementarii cadrului
institutional privind raspunsului la atacuri cibernetice, materializate prin
promovarea Hotararii Guvernului nr. 494/2011, prin care a fost infiintat
CERT-RO, institutie publicd in coordonarea MSI care are, printre altele,
urméatoarele atributii:

» ofera servicii publice de tip preventiv, de tip reactiv si de consultanta;
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e organizeaza $i intretine un sistem de baze de date privind amenintarile,
vulnerabilitatile si incidentele de securitate ciberneticd identificate sau
raportate, tehnici si tehnologii folosite pentru atacuri, precum si bune practici
pentru protectia infrastructurilor cibernetice,

¢ asigurd cadrul organizatoric $i suportul tehnic necesar schimbului de
informatii dintre diverse echipe de tip CERT, utilizatori, autoritati, producatori
de echipamente si solutii de securitate cibernetica, precum si furnizori de
servicii in domeniu;

s asigurd MSI| suportul tehnic si de specialitate pentru elaborarea
politicilor de securitate ciberneticd necesar a fi respectate de furnizorii de
retele gi servicii de comunicatii electronice publice pentru obtinerea autorizarii
de functionare

e asigurd consultantd de specialitate autoritatilor publice responsabile,
stabilite conform Ordonantei de urgenta a Guvernului nr. 98/2010 privind
identificarea, desemnarea si protectia infrastructurilor critice, aprobatd cu
modificari prin Legea nr.18/2011, cu privire la produsele si sistemele de
securitate ciberneticd care deservesc infrastructurile critice nationale si
europene;

e asigura puncte de contact pentru colectarea sesizdrilor si a
informatiilor despre incidente de securitate cibernetica atat automatizat, cét si
prin comunicare directd securizatd, dupa caz si identifica, analizeazd si
clasifica incidentele de securitate din cadrul infrastructurilor cibernetice,
conform ariei de competents;

Conform celor sesizate de dumneavoastra, cele doud publicatii
maramuresene — NECENZURAT si S$tiiMM — au fost afectate de atacuri

cibernetice directionate, pierzand continutul stocat pe serverele din SUA.

Avand in vedere faptul ca cele doud publicati sunt gazduite pe servere in
afara spatiului Roméaniei, vad informam ca nu se pot identifica mijloace legale

privind investigarea si recuperarea datelor.
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Pentru a preintdmpina astfel de actiuni regretabile, consideram ca este mult

mai sigur ca informatile sa fie gazduite pe servere din Roménia unde
legislatia permite modalitati de reactie mai eficiente la astfel de atacuri

cibernetice.

Asigurandu-va de intreaga mea consideratie,

Dan NICA-—
MINISTRU -
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