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EXPUNERE DE MOTIVE

La data de 8 aprilie 2014, Curtea de Justifie a Uniunii Europene (CJUE) a pronuntat hotirirea
preliminard in cauzele conexate C-293/12 (Digital Rights Ireland) si C-594/12 (Seilinger si altii),
referitoare la intrebérile preliminare privind validitatea Directivei 2006/24/CE privind retinerea datelor
generate sau prelucrate de citre furnizorii de refele §i servicii de comunicatii electronice destinate
publicului si de modificare a Directivei 2002/58/CE (,,Directiva privind retinerea datelor”). In urma
analizei efectuate, Curtea de Justitic a invalidat Directiva 2006/24/CE retinind, printre altele, ci
reglementarea in cauzi trebuie sé prevadi o serie de cerinte minime astfel incét persoanele ale céror date
au fost péstrate si dispund de garantii suficiente care s& permita protejarea in mod eficient a datelor lor cu
caracter personal impotriva riscurilor de abuz, precum si impotriva oricdrui acces §i a oricérei utiliziri
ilicite a acestor date. De asemenea, in ceea ce priveste accesul autoritafilor nafionale competente la date si
utilizarea lor ulterioara, Curtea a subliniat ¢d Directiva 2006/24/CE nu contine garanii materiale si
procedurale suficiente. O alti criticd a vizat faptul ci accesul la datele pastrate de autorititile nationale
competente nu este conditionat de un control prealabil efectuat fie de o instantd, fie de o entitate
administrativi independentd prin a céror decizie si se garanteze limitarea accesului la date si a utilizarii
lor la ceea ce este strict necesar in vederea atingerii obiectivului urmarit.

Ulterior Hotérérii Curtii de Justitie a Uniunii Europene, prin Decizia nr. 440/2014 Curtea
Constitufionald a Romdniei a constatat neconstitufionalitatea dispozitiilor Legii nr. 82/2012 privind
refinerea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice destinate publicului, precum §i pentru modificarea si
completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in sectorul comunicatiilor electronice.

Prin Decizia nr. 440/2014, Curtea Constitutionald a retinut ca Legea nr. 82/2012 nu oferea
suficiente garantii care si asigure o protectie eficientd impotriva abuzurilor §i a oricarui acces sau
utilizari ilicite a datelor cu caracter personal, constatand ca legea nu prevedea criterii obiective care
sd limiteze la strictul necesar numérul de persoane care au acces si pot utiliza ulterior datele
pastrate. De asemenea, Curtea a aritat ci solicitérile de acces la datele retinute de furnizorii de
servicii de comunicatii electronice in vederea utilizarii lor in scopul prevazut de lege, formulate de
citre autoritdfile competente altele decat organele de urmérire penald, nu sunt supuse autorizarii
sau aprobarii instanfei judecitoresti, lipsind astfel datele pastrate de garantia unei protectii eficiente

impotriva riscurilor de abuz, precum §i impotriva oricirui acces §i a oricérei utilizéri ilicite a



acestor date. Prin aceeasi decizie, Curtea a refinut cd legea nu prevedea un mecanism autentic de
control, care si asigure o verificare permanenti si efectiva a respectirii dispozitiilor legale de citre
institutiile competente.

Prin urmare, de la data publicarii Deciziei Curtii Constitutionale nr. 440/2014, furnizorii de
retele publice de comunicatii electronice §i furnizorii de servicii de comunicatii electronice
destinate publicului nu mai au nici obligatia, dar nici posibilitatea legala de a retine anumite date
generate sau prelucrate in cadrul activititii lor si de a le pune la dispozitia organelor judiciare si ale
celor cu atributii iIn domeniul sigurantei nationale. Prin exceptie, pot fi retinute de cétre acesti
furnizori doar datele necesare pentru facturare sau plédti pentru interconectare ori alte date
prelucrate in scopuri de comercializare doar cu consimtaméntul prealabil al persoanei ale cérei date
sunt prelucrate, asa cum prevede Directiva 2002/58/CE, in vigoare.

Avind in vedere cele expuse si totodatd pentru reglementarea procedurii de accesare a
datelor detinute de furnizorii de servicii §i retele de comunicatii electronice s-a considerat necesars
modificarea si completarea Legii 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice.

Prezenta propunere legislativd de modificare si completare a Legii nr. 506/2004 are ca
obiect reglementarea accesului la datele detinute de furnizorii de servicii de comunicatii
electronice, rdspunzand totodatd si criticilor formulate de Curtea Constitutionald. Actul normativ
aduce clarificari privind categoriile de date care sunt detinute si prelucrate de citre furnizorii de
servicii de comunicatii electronice destinate publicului sau de retele publice de comunicatii, in
scopul deruldrii activititilor comerciale proprii, precum si in cadrul activitatilor de asigurare a

serviciilor de comunicatii electronice, fard s impuna obligatii suplimentare de retinere.

S-a avut in vedere introducerea unei noi notiuni, respectiv cea de ,,date de identiﬁcaré a
echipamentului”, precum si definirea acesteia; prin aceastd noud sintagma s-a urmdrit un plus de
claritate in ceea ce priveste diferenta dintre datele de trafic imperios necesare bunei desfasuriri a
activitatii specifice a furnizorilor de servicii de comunicatii electronice (aceea de identificare a
echipamentului care deserveste o comunicatie la un moment dat) si acele echipamente tehnice
corespunzitoare terminalului utilizatorului (care permit localizarea utilizatorului serviciului de
comunicafii - coordonate GPS). Aceste date existd si sunt prezente in sistemele de comunicatii,
fiind folosite de operatori inclusiv in rezolvarea litigiilor referitoare la buna funcfionare a
serviciilor oferite si corecta facturare a acestora (de ex. serviciile de comunicatii *“fix to mobile™

care se bazeazd pe amplasarea echipamentelor de comunicatii intr-o zona geografici prestabilita) .



Modificérile si completirile aduse Legii nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice au fost elaborate avandu-se
in vedere cerintele previazute de Convenfia europeand pentru apdrarea drepturilor omului,
Directivele europene referitoare la protectia datelor personale §i la protectia vietii private in
sectorul comunicatiilor electronice, precum si proiectul de Regulament al Uniunii Europene aflat
in dezbatere, Constitutia Romaniei si celelalte acte normative nationale privind protectia datelor cu

caracter personal.

Prin urmare, au fost introduse garantii noi in cuprinsul Legii nr. 506/2004 pentru a proteja
dreptul la viata intimé, familiala §i privatd, avind in vedere ci aceastd lege stabileste conditiile in
care furnizorii prelucreazi anumite categorii de date cu caracter personal din domeniul

comunicatiilor electronice, dupd cum urmeaza:

- accesarea datelor poate fi realizati intr-un cadru precis delimitat, de cétre instanta de

judecati sau cu autorizarea prealabild a judecétorului;

- atunci cand sunt transmise in format electronic, solicitdrile, respectiv rispunsurile, se
semneazd cu semndturd electronicd extinsd, bazatd pe un certificat calificat, eliberat de un
furnizor de servicii de certificare acreditat, pentru asigurarea integritdtii datelor §i pentru

stabilirea trasabilititii acestora.

Pentru a evita confuziile in ceea ce priveste momentul stergerii datelor detinute de furnizori
in cadrul activitdtii lor a fost reglementat un termen in sensul ci datele de trafic, datele de
identificare a echipamentului §i datele de localizare nu fac obiectul stergerii sau anonimizirii de
citre furnizori, atdta timp cat subzistd motivele care au stat la baza solicitirii dar nu mai mult de 5
ani de la data solicitérii sau, dupa caz, pana la pronuntarea unei hotéréri definitive de catre instanta

de judecata.

Subliniem faptul ci prezenta propunere legislativd de modificare a Legii nr. 506/2004 nu
urmireste inlocuirea Legii nr. 82/2012, declarati neconstitutionald prin Decizia Curtii
Constitutionale nr. 440/2014. Legea nr. 506/2004 transpune Directiva 2002/58/CE a Parlamentului
European si a Consiliului privind prelucrarea datelor cu caracter personal i protectia vietii private
in sectorul comunicatiilor electronice, in vreme ce Legea nr. 82/2012 transpune Directiva
2006/24/CE a Parlamentului European si a Consiliului privind péstrarea datelor generate sau
prelucrate in legéturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice §i de modificare a Directivei 2002/58/CE, aceasta din urma fiind
invalidatd de CJUE. Prin urmare, de vreme ce prezenta reglementare nu instituie o veritabild
obligatie de retinere a datelor in afara scopului facturirii si asigurarii serviciului de comunicatii, nu
mai subzisti necesitatea asigurdrii unor garantii suplimentare privind prelucrarea si stocarea
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acestor date si nici a instituirii unui alt mecanism de control, garantii solicitate prin Decizia Curtii

Constitutionale nr.440/2014.

Practic, completirile si modificirile aduse Legii nr.506/2004 prin prezenta initiativd
legislativd constau in definirea datelor tehnice ce permit individualizarea echipamentelor utilizate
de furnizorii de servicii si retele publice de comunicatii electronice §i statueazi garantiile' si
conditiile de legalitate prin instituirea obligatiei de obtinere a aprobdrii judecitorului competent
anterior accesdrii respectivelor date de orice autoritdfi si institutii publice. Totodatd, trebuie
precizat cd respectivele date sunt definute de furnizorii sus-mentionati in scopul facturdrii si

prevenirii unor litigii comerciale, iar acestor furnizori nu le sunt create obligatii suplimentare.

De mentionat cd, in conformitate cu legislatia privind protectia datelor cu caracter personal,
prin art. 3 (in vigoare) al Legii nr. 506/ 2004, furnizorul unui serviciu de comunicatii electronice
destinat publicului are obligatia de a lua mésuri tehnice §i organizatorice adecvate in vederea
asigurdrii securitdfii prelucrdrii datelor cu caracter personal. Dacd este necesar, furnizorul
serviciului de comunicatii electronice destinate publicului va lua aceste mdasuri impreund cu

furnizorul refelei publice de comunicatii electronice.
De asemenea, furnizorii trebuie sd respecte cel putin urmatoarele conditii:

a) si garanteze cd datele cu caracter personal pot fi accesate numai de persoane autorizate, in

scopurile autorizate de lege;

b) sd protejeze datele cu caracter personal stocate sau transmise impotriva distrugerii
accidentale ori ilicite, Impotriva pierderii sau deterioririi accidentale §i impotriva stocrii,

prelucrarii, accesdrii ori divulgarii ilicite;

¢) si asigure punerea in aplicare a politicii de securitate elaborate de furnizor in ceea ce

priveste prelucrarea datelor cu caracter personal.

Fati de maésurile luate de furnizori, Autoritatea Nationald de Supraveghere a Prelucririi
Datelor cu Caracter Personal (ANSPDCP), poate audita aceste masuri §i poate emite recomandéri

cu privire la cele mai bune practici privind nivelul de securitate care trebuie atins de aceste méasuri.

Avind in vedere considerentele de mai sus, am elaborat prezenta propunere legislativa
pentru modificarea i completarea legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor
cu caracter personal §i protectia vietii private in sectorul comunicatiilor electronice, cu modificarile
si completirile ulterioare, pe care o supunem Parlamentului, spre dezbatere si adoptare, in

conformitate cu prevederile art. 75 si ale art. 76 din Constitutie, republicati.
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