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SENATUL ROMANIEI
Senator RUS Vasile-Ciprian

Nr. 249/29.09.2026

Adresata:
] Directoratului Natlonal de Securitate Cibernetica
—1n atentia Domnulm Director, Dan CIMPEAN -

De catre:
RUS Vasile-Ciprian, Senator USR; circumscriptia electorala nr. 13, Cluj

Obiectul intrebarii:
Mecanismul de notificare, urmarire si remediere a

vulnerab:lltat:lor de securitate cibernetica identificate la
nivelul autontat:lor si institutiilor publice

Stimate domnule Director,

Incidentele de securitate cibernetica care au afectat in ultimii ani autoritati si
institutii publice au evidentiat necesitatea consolidarii mecanismelor preventive
prin care vulnerabilitatile identificate sunt nu doar comunicate institutiilor
afectate, ci urmarite pana la remedierea efectiva si verificata.

Ordonanta de urgenta a Guvernului nr. 155/2024 instituie obligatii privind
managementul riscurilor de securitate cibernetica si gestionarea vulnerabilitatilor
si confera DNSC atributii de supraveghere, verificare si control.

Totodata, art. 47 din OUG nr. 155/2024 prevede, in cadrul activitatilor de control,
posibilitatea solicitarii unui plan de masuri, asumarea unor termene de remediere
si transmiterea documentelor care dovedesc implementarea acestora.

Consider necesara evaluarea modului in care functioneaza mecanismul in
etapa anterioara producerii unui incident sau declansarii unui control, respectiv
atunci cand DNSC identifica ori primeste informatii privind existenta unei
vulnerabilitati si o comunica institutiei afectate.

Astfel, in temeiul dispozitiilor art. 34 lit. d) din Legea nr. 96/2006 privind
Statutul deputatilor si al senatorilor, respectiv potrivit art. 176 alin. (1) din
Regulamentul Senatului, formulez prezenta:
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INTREBARE

prin care va rog sa imi transmiteti urmatoarele informatii:

1. in perioada 1 ianuarie 2022 - prezent, cate notificari, informari, avertiziri sau
alte comunicari privind existenta unor vulnerabilitati de securitate cibernetica au
fost transmise de DNSC catre autoritati si institutii publice din Romania? Va rog sa
prezentati datele defalcat pe ani si, in masura in care evidentele DNSC permit, pe
niveluri de severitate/risc.

2. Cate autoritati si institutii publice distincte au primit astfel de notificari in
fiecare dintre anii mentionati?

3. Pentru cate dintre vulnerabilitatile comunicate institutiilor publice DNSC detine
in prezent o confirmare sau o dovada tehnica privind remedierea?

Va rog sa precizati separat, daca datele sunt disponibile, urmatoarele
aspecte: vulnerabilitati remediate, vulnerabilitati pentru care au fost implementate
doar masuri compensatorii, vulnerabilitati aflate Tn curs de remediere,
vulnerabilitati pentru care DNSC nu detine confirmarea remedierii.

4. Pentru vulnerabilitatile pentru care DNSC nu detine confirmarea remedierii, cate
au ramas deschise pentru perioade mai mari de: 30 de zile, 60 de zile, 90 de zile,
180 de zile, un an?

Va rog sa prezentati aceste informatii exclusiv in forma agregata, fara
divulgarea unor date tehnice care ar putea afecta securitatea sistemelor
respective.

5. Exista in prezent la nivelul DNSC un sistem informatic, registru sau mecanism
procedural prin care fiecare vulnerabilitate notificata unei entitati poate fi
urmarita de la momentul identificarii pana la remedierea si verificarea acesteia?

In caz afirmativ, va rog sa precizati care sunt principalele stari/statusuri
utilizate Tn acest proces; daca sunt inregistrate termene de remediere si
responsabili; daca sistemul genereaza alerte pentru depasirea termenelor;daca
este posibila raportarea statistica privind durata de remediere.

6. Atunci cand DNSC notifica unei autoritati sau institutii publice existenta unei
vulnerabilitati, exista in prezent termene obligatorii de raspuns si de remediere,
diferentiate in functie de criticitatea vulnerabilitatii, gradul de expunere sau
existenta unei exploatari active?

Daca da, va rog sa indicati actul normativ, procedura sau metodologia care
stabileste aceste termene si, in masura in care informatiile sunt publice, valorile
sau criteriile aplicate.



7. Care este procedura utilizata de DNSC in situatia in care o institutie publica nu
raspunde unei notificari de vulnerabilitate; nu transmite un plan de remediere;
depaseste termenul comunicat sau asumat; declara vulnerabilitatea remediata
fara a furniza dovezi tehnice suficiente?

8. In perioada mentionat3, in cate situatii neremedierea sau lipsa unui raspuns la o
vulnerabilitate comunicata anterior de DNSC a determinat declansarea unei
verificari; declansarea unui control; solicitarea unui audit ad-hoc; dispunerea unor
masuri obligatorii; aplicarea unei sanctiuni?

Va rog sa furnizati datele agregat, defalcat anual.

9. In cite cazuri DNSC a retransmis sau reiterat citre aceeasi institutie o notificare
privind aceeasi vulnerabilitate ori aceeasi categorie de vulnerabilitati deoarece
problema nu fusese remediata dupa prima comunicare?

10. n practica actuald a DNSC, simpla identificare si comunicare cétre o entitate a
unei vulnerabilitati critice sau exploatate activ permite stabilirea unui termen
obligatoriu de remediere si verificarea respectarii acestuia, anterior declansarii
unei proceduri formale de control?

In cazul in care raspunsul este negativ sau aceastd competenta este limitata,
va rog sa precizati care sunt principalele limitari procedurale sau normative
intalnite Tn practica.

11. In ce masura DNSC primeste de la celelalte autorititi competente in domeniul
securitatii cibernetice informatii referitoare la vulnerabilitati identificate in
sistemele informatice ale autoritatilor si institutiilor publice si exista un mecanism
prin care DNSC poate urmari ulterior remedierea acestora?

Nu solicit informatii clasificate, date privind sursele sau metodele utilizate
ori identificarea institutiilor sau vulnerabilitatilor concrete, ci exclusiv descrierea
mecanismului institutional si, daca sunt disponibile, date statistice agregate.

12. DNSC utilizeaza sau intentioneaza sa utilizeze liste europene ori internationale
privind vulnerabilitatile exploatate activ, informatiile furnizate de producatori sau
raportarile realizate in temeiul Regulamentului (UE) 2024/2847 privind rezilienta
cibernetica a produselor cu elemente digitale pentru prioritizarea remedierii
vulnerabilitatilor la nivelul entitatilor din Romania?



13. Considera DNSC necesara completarea cadrului normativ astfel incat
vulnerabilitatile critice ori exploatate activ, comunicate unei entitati, sa fie supuse
unui mecanism formal care sa cuprinda cel putin desemnarea unui responsabil;
aplicarea imediata, dupa caz, a unor masuri compensatorii; intocmirea unui plan de
remediere; stabilirea unui termen proportional cu riscul; prezentarea unor dovezi
tehnice privind remedierea; retestarea sau verificarea remedierii pentru
vulnerabilitatile cu risc ridicat; declansarea unei proceduri de verificare sau
control in cazul depasirii termenului?

In cazul in care DNSC apreciaza ca sunt necesare modificari legislative sau
procedurale pentru functionarea unui astfel de mecanism, va rog sa indicati
punctual aspectele care, in opinia institutiei, necesita interventie.

14. Va rog sa comunicati, pentru perioada analizata, durata mediana de remediere,
in masura in care aceasta poate fi determinata din evidentele existente, separat
pentru vulnerabilitatile clasificate ca fiind critice, ridicate si celelalte categorii de
risc.

Avand in vedere caracterul sensibil al domeniului, precizez ca prezenta solicitare
nu vizeaza identificarea institutiilor afectate, adrese IP, configuratii, CVE-uri
concrete, vectori de atac, infrastructuri, capabilitati, surse sau alte informatii a
caror divulgare ar putea produce un risc de securitate cibernetica.

Va rog ca raspunsul sa fie transmis in format electronic si la adresa de email
iar acolo unde este posibil, informatiile sa fie transmise si in
format tabelar sau electronic reutilizabil.

29.09.2026 Cu stima,
Senator RUS Vasile-Ciprian



