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Parlamentul Romaniei

Senat

INTERPELARE

Adresati: Domnului Ministru Radu — Dinel Mirutd - Ministerul Economiei,
Digitalizirii, Antreprenoriatului si Turismului

De citre: Domnul Senator Neagu Nicolae

Circumscriptia electorala: 34, Sibiu

Grup parlamentar: PNL

Subiectul interpelirii: Amenintéri cibernetice emergente si utilizarea inteligentei
artificiale in atacurile asupra infrastructurilor critice ale Romaniei

Obiectul interpelarii:

Stimate Domnule Ministru,

In contextul intensificrii atacurilor cibernetice ce vizeazi infrastructuri critice
ale statului roman, devin evidente riscurile de securitate asociate noilor tehnologii, in
special celor bazate pe inteligentd artificiald, acestea amplificindu-se semnificativ.
Aceste riscuri nu mai sunt doar potentiale, ci reale, recurente §i tot mai sofisticate,

necesitand interventii institufionale urgente §i bine coordonate.


bogdan.frincu
Typewriter
807b/26.11.2025


In acest sens, vi aduc la cunostinta cateva date deosebit de relevante si recente.
Conform raportului ,,Business Internet Security 2025” publicat de Orange Business,
Romania a fost tinta a numeroase atacuri cibernetice, iar cele mai afectate domenii
fiind sectorul energetic (31% din totalul atacurilor), administratia publica (27%) si
industria IT (25%). Atacurile au inclus metode avansate, precum ransomware, DDoS
(Distributed Denial of Service) si phishing, iar estimarile pentru anul 2025 indica o
crestere semnificativd a atacurilor personalizate generate cu sprijinul inteligentei
artificiale, extinderea acestora asupra infrastructurilor critice si exploatarea
vulnerabilitatilor lanturilor de aprovizionare, precum si a dispozitivelor conectate
(IoT — Internet of Things).

Totodati, un studiu realizat de AON Romania releva ca intre 20.000 si 30.000
de atacuri cibernetice sunt detectate zilnic in tara noastrd, majoritatea de tip
ransomware, DDoS si phishing. Gravitatea si frecventa acestor atacuri semnaleaza o
nevoie imperativa de consolidare a securititii cibernetice la nivel national.

Mai mult decat atat, Serviciul de Informatii Externe a avertizat recent, printr-o
informare publicd, ca Romania este vizatd de actiuni hibride ostile, inclusiv atacuri
cibernetice, campanii de dezinformare si sabotaje, desfasurate de actori statali
agresivi. Aceste actiuni sunt facilitate de utilizarea tehnologiilor emergente, in special
a inteligentei artificiale generative, avand ca scop destabilizarea societdtii romanesti
si slabirea rezilientei institutionale.

Fata de cele prezentate si tindnd cont de implicatiile strategice ale acestui
fenomen asupra sigurantei cetdtenilor, a functiondrii statului si a parteneriatelor
internationale din care Romaénia face parte, va solicit sd prezentati, in detaliu,
masurile concrete adoptate de Ministerul pe care il conduceti pentru contracararea
atacurilor cibernetice asistate de inteligentd artificiald, planurile existente pentru
dezvoltarea si implementarea unor sisteme de aparare digitalda bazate pe Al in
institutiile publice si infrastructurile critice, colaborarile nationale si internationale
aflate In desfdsurare in domeniul prevenirii si combaterii amenintarilor cibernetice
emergente, precum si strategiile derulate pentru cresterea capacitdfii de rdspuns a
institutiilor publice, prin formarea si instruirea personalului In domeniul securitatii
informatice si al riscurilor asociate tehnologiilor Al.

Avand in vedere gravitatea fenomenului si caracterul transfrontalier al

riscurilor descrise, consider necesard o abordare transparentd, coerenti si anticipativa



din partea autorititilor statului, in vederea protejarii interesului public si al

suveranitatii digitale a Romaniei.

Va multumesc §i mentionez ci solicit rispunsul dumneavoastra in scris.

24 noiembrie 2025 Cu deosebit respect,
Neagu Nicolae

Senator PNL Sibju
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