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DE SECURITATE CIBERNETICA

Céitre Secretariatul General al Guvernului

Departamentul pentru Relatia cu Parlamentul
in atentia Domnului Nini SAPUNARU, Secretar de stat ? / s &2 ;"
Referitor la Adresa nr. 8885/2026 din 23.07.2026 referitoare la intrebarea doamnei senator Niculina STELEA

Nr. D1391 din 30 iulie 2026
NECLASIFICAT
Ex. nr. 102

Stimate domnule Secretar de stat,

Urmare a solicitarii dumneavoastra nr. 8885/2026 din 23.07.2026 privind formularea unui rdspuns la
intrebarea doamnei senator Niculina STELEA, cu obiectul "Respectarea prevederilor OUG nr. 155/2024
privind securitatea ciberneticd (transpunerea Directivei NIS2) in contextul incidentelor cibernetice care
au afectat infrastructuri digitale esentiale ale statului” inregistrata la DNSC cu nr. D1367 din 23.07.2026,
va rugam sa primiti urmatoarele:

Ordonanta de urgenta a Guvernului nr. 155/2024 privind instituirea unui cadru pentru securitatea
cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national civil, aprobata cu modificari
si completari prin Legea nr. 124/2025, cu modificarile si completérile ulterioare, prevede o serie de
obligatii in sarcina entitatilor esentiale si importante. In acest sens, o entitate trebuie si fie incadrati
drept entitate esentiala sau entitate importanta conform prevederilor legii ante-mentionate, adica trebuie
sa dobdndeasca o anumita calitate juridica, astfel incat prevederile legii sé i fie aplicabile.

Amintim in acest sens dispozitiile art. 18 alin. (2) din acelasi act normativ: “Entitdtile care desfdsoard
activitate in sectoarele din anexa nr. 1 sau anexa nr. 2 notificd DNSC in vederea inregistrdrii in cel mult
30 de zile de la data intrdrii in vigoare a prezentei ordonante de urgentd sau in termen de cel mult 30 de
zile de la data la care prevederile prezentei ordonante de urgentd le sunt aplicabile, atunci cénd,
conform art. 5 si 6, se incadreazd ca entitdti esentiale sau entitdti importante.”.

Astfel, cu privire la identificarea §i incadrarea entitatilor in discutie drept entitati esentiale (avand in
vedere apartenenta lor la sectorul 10. Administratie publicd) i inregistrarea lor in Registrul entitatilor,
va comunicdm faptul ca acestea, la data producerii incidentelor referite de dumneavoastrd, nu se
notificaserd in vederea inregistrarii la Directorat. In acest context, prevederile din Ordonanta de urgenta
a Guvernului nr. 155/2024 referitoare la obligatiile ce revin entitatilor esentiale nu erau exigibile.

Avénd in vedere cele de mai sus, precizam faptul ca Directoratul nu poate desfasura toate activitaile de
supraveghere, verificare §i/sau control conform prevederilor Ordonantei de urgentd a Guvernului nr.
155/2024 asupra unor entitati care nu au dobandit calitatea de entitate esentiala sau entitate important3
deoarece acestea nu fac obiectul legii.

De asemenea, precizam faptul ca, avand in vedere ca aplicarea legii tine de dobandirea unei anumite
calitati prin procesul de inregistrare la Directorat, proces ce presupune o ampla analiza a situatiei de fapt
§i de drept a entitatii notificate, iar nu numai un simplu act de luare la cunostinta a acestei calitati in
urma notificarii de catre entitate, celelalte obligatii nu pot fi indeplinite anterior de catre entitatile
neinregistrate. Amintim aici o serie de obligatii relevante, ulterioare inregistrarii entitétii, care determina
chiar aplicarea nivelului de masuri de gestionare a riscurilor de securitate ciberneticd corespunzitor



nivelului de risc al entitd{ii: evaluarea nivelului de risc a entitétii, autoevaluare a niveluluj de maturitate
a masurilor de gestionare a riscurilor de securitate ciberneticd, plan de masuri pentru remedierea
deficientelor identificate urmare a realizérii autoevaluérii s.a..

Cu privire la raportarea incidentului de la nivelul Agentiei Nationale de Cadastru si Publicitate Imobiliar
(ANCP1), precum si incidentului de la nivelul Ministerului Investitiilor si Proiectelor Europene (MIPE), va
comunicam faptul ca Directoratul a fost notificat atat de citre ANCPI cu privire la un incident de securitate
cibernetica ce afecta serviciile agentiei, cit $i de catre MIPE cu privire la un incident de securitate
ciberneticd ce afecta una dintre platformele administrate de acesta, améandoui prin intermediul
Platformei nafionale pentru raportarea incidentelor de securitate ciberneticd (PNRISC). Echipa DNSC s-a
aflat in contact permanent cu acestia si le-a acordat sprijin de specialitate pentru gestionarea incidentului
si limitarea impactului asupra serviciilor. Cu toate acestea, avand in vedere ¢d au fost puse in miscare
actiuni penale Tn vederea tragerii la raspundere a persoanelor care au sivarsit faptele, nu pot fi furnizate
informatii suplimentare celor comunicate deja public.

Tn legaturd cu indeplinirea atributiitor care i revin, precum si pentru asigurarea respectarii dispozitiilor
Ordonanta de urgenta a Guvernului nr. 155/2024 de citre entititi, DNSC poate aplica fie avertisment, fie
amenda. De asemenea, DNSC poate dispune, dupd caz: a) adoptarea unor masuri atunci cind acestea sunt
necesare pentru a preveni sau remedia un incident, precum §i termene- limita pentru punerea in aplicare
a acestor masuri, inclusiv a unui audit ad-hoc; b) remedierea deficientelor identificate in aplicarea lit. a);
c) incetarea conduitei entitatilor prin care incalca dispozitiile prezentei ordonante de urgentd; d) punerea
in aplicare a recomandarilor formulate ca urmare a unui audit de securitate; e) desemnarea unei persoane
din cadrul personalutui de control cu sarcini bine definite pe o perioada de timp determinati, responsabils
cu supravegherea respectarii de citre entitatea esentiala in cauzi a dispozitiilor referitoare la misurile
de gestionare a riscurilor de securitate ciberneticd; f) respectarea misurilor de gestionare a riscuritor in
materie de securitate cibernetica si a obligatiilor de raportare, intr-o anumitd modalitate si intr-un
interval de timp; g) ca incalcarile dispozitiilor sé fie facute publice de citre entitatea responsabil.

Referitor la exercitarea atributiilor de supraveghere, verificare si control de ciitre Directorat, vi
transmitem faptul ca in prezent, avand in vedere stadiul implementarii Ordonantei de urgent a Guvernului
nr. 155/2024 - DNSC analizeaza datele si informatiile transmise de cdtre entitati in cadrul procesului de
inregistrare si le incadreazd, conform rezultatului evaludrii realizate, drept entitdi esentiale, importante
sau in afara legii, dupa caz, obligatiile a cdror indeplinire poate fi supravegheati conform pasilor
cronologici in aplicarea legii, sunt cele de notificare in vederea inregistririi 5i de transmitere a evaludrii
nivelului de risc (in situatia entitatilor inregistrate).

Astfel, pana in prezent a fost inregistrat un numar de 1.218 entititi in Registrul entitatilor, in timp ce in
lucru se afld un numar de aprox. 2.500 de notificari in vederea Tnregistrarii.

Avand in vedere cele precizate anterior, subliniem faptul ci, in prezent, Directoratul este insuficient
incadrat cu personal (la un nivel de aprox. 20% din capacitatea prevazuti de organigrami) raportat la
nivelul de responsabilitati si de activitate previzute de legislatia in domeniu, precum si conexa.

Astfel, pentru exemplificare, mentionam ca incepand cu septembrie 2025 si pan& in prezent, Serviciul de
Evidentd si Sprijin, ce desfasoara activitatile de inregistrare a entititilor care fac obiectul Directivei NIS
2, i5i desfasoard activitatea numai cu 6 persoane, gestiondnd pand in prezent peste 3.500 de entititi
(inregistrarea presupunand si pastrarea unei corespondente, uneori aceasta avand ca obiect realizarea de
analize §i schimb de puncte de vedere complexe purtate cu entitatea in cauzi). Cu toate ci Directia de
Verificare 5i Control i desfagoard activitatea cu 3 persoane (dintre care o persoan initial incadrati cu
studii medii - student, n format part-time), a identificat si analizat pana in prezent peste 2.500 de entitati,
activitafile finalizdndu-se prin transmiterea unui numar de 832 de notificiri in vederea aducerii la
cunostintd a obligatiei de inregistrare entitatilor care intrd sub incidenta Ordonantei de urgenta a
Guvernului nr. 155/2024,

De asemenea, in ciuda faptului ca activitatea de reglementare se desfasoara cu numai 3 persoane {dintre
care o persoand fiind incadratd cu studii medii - student), pe lang# actele normative deja emise, in
transparenta decizionala se afld proiectul de act normativ referitor la mésurile de gestionare a riscurilor
de securitate cibernetica aferente retelelor §i sistemelor informatice utilizate de entitatite esentiale si
importante i a metodologiei de auto-evaluare a maturitatii masurilor (document care are aproximativ 670
de pagini), precum si cel privitor la standardul de pregitire a membrilor organelor de conducere ale
entitatilor esentiale si importante si a listei de certificdri de securitate cibernetici.
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Tn plus, precizim c& inclusiv capacitatea de reactie a Directoratului la atacurile cibernetice derulate in
spatiul cibernetic national civil este direct dependentd de numarul §i specializarea expertilor angrenati
cu expertizd tehnica. Enterveni;nle pentru remedierea incidentelor, conservarea probelor colectate,
documentarea modalitdtii de atac, dimensionarea masurilor de limitare a pagubelor nu pot fi realizate
decat printr-un nivel inalt de expertizé profesionald, rolurile tehnice fiind foarte clar delimitate. Cu
toate acestea, nivelul de salarizare din DNSC este depasit de cel din mediul privat, in ciuda faptului ca
domeniul de expertiza este caracterizat de competitivitate ridicatd (generatd de evolu{ia accelerat3 a
noitor tehnologii).

Aceasta subdimensionare a nivelului curent de personai de specialitate implica riscuri majore de
intarziere in implementarea angajamentelor nal;.lonale si europene in materie de securitate cibernetica
si poate afecta capacitatea de reac{ie la amenintari, motiv pentru care considerdm c&, in vederea
consolidarii capacitatii institutionale, se impun masuri care privesc, spre exempiu posibilitatea de
derulare a concursurilor de angajare, actualizarea nivelului de salarizare in vederea Tntdmpinarii
obstacolelor in angajare generate de competitivitatea ridicatd din domeniu.

Cu privire la cresterea rezilientei in fata amenintarilor cibernetice, precizédm ca aceasta se realizeaza in
primul rand prin implementarea masurilor $i mecanismelor pentru asigurarea unui nivel comun ridicat de
securitate cibernetica la nivel nal;lonal prevazute de Ordonanta de urgentad a Guvernului nr. 155/2024
care a transpus in Eeglsiat;la romana Directiva NIS 2 - aceasta contribuind la consolidarea capacitatii
nationale de a reactiona in mod eficient in fai;a evolutiilor regionale si globale din domeniul secuntat;n
cibernetice. In acest sens, subliniem faptul ci prevederile actului normativ nu presupun numai rezultate
de natura a fi obi;mute intr-un termen foarte scurt, ci acestea presupun maturizarea coerenta si sustinutd
a entitatilor, astfel incat nivelul securitatii cnbernetlce a retelelor si sistemelor informatice ale acestora,
indeosebi a celor din sectoare corespunzatoare serviciilor esentiale pentru soc1etate, precum si a celor
cu valente critice pentru securitatea naponala s4 fie suficient pentru a mentine in pararnetn optimi
disponibilitatea, continuitatea, integritatea si rezilienta acestora in vederea sustinerii in conditii optime
a domeniilor aferente vietii economice si sociale.

Cu deosebita consideratie,

Dan Cimpean

Directorul Directoratului National de Securitate Ciberneticd {DNSC)
prin Imputernicit,

Gabriel-Catalin Dinu,

Adjunct al Directorului DNSC

. Dlghally signed by
Gabriel- Gabrigi-Catalin Dinu

Date: 2026.07.30
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