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Citre Biroul Permanent al Senatului Roméniei

in atentia :
- Domnului vicepresedinte cu atributii de Pregedinte al Senatului, senator Mircea
Abrudean;
- Domnilor lideri ai grupurile parlamentare din Senatul Romaniei;
- Doamnelor si domnilor senatori membri ai Biroului Permanent al Senatului Roméniei;
- Domnului Marie-Ovidiu Oprea, Secretarul General al Senatului Roméniei

Subiect: INFORMARE utilizare sisteme de monitorizare prin mijloace de comunicatii
electronice si/sau prin mijloace de supraveghere video, in scopul supravegherii angajatilor la
locul de munca

1. Instalarea unui sistem de monitorizare prin mijloace de comunicatii electronice si/sau prin
mijloace de supraveghere video in scopul supravegherii angajatiilor la locul de munci, presupune
instituirea unor prelucriri' de date cu caracter personal®, astfel incét sunt incidente dispozitiile
Regulamentului UE 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal i privind

libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulament General privind

¥ orice operatiune sau set de operafiuni efectuate asupr datelor cu caracter personal sau asupra seturilor de date cu caracier personal, ¢u sau fird utilizarea
de mijloace automatizate, cum ar i colectaren, inregistrarea, organizarea, structurareq, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea 1a dispozitie Tn orice alt mod, alinierea sau combinares, restrictionarea, stergeres sau
distrugerca;

2 price informatii privind o persoand fizicd identificatd sau identificabild (. persoana vizat3™); o persoand fizicd identificabild este o perscani care poate
fi identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numir de identificare, date de localizare,
un identificator online, sau la unul sau mai multe clemente specifice, propi identitdtii sale fizice, fiziologice, genetice, psihice, cconomice, culturale
sau sociale;



Protectia Datelor), situatie in care orice prelucrare de date cu caracter personal trebuie s respecte

principiile necesititii si al proportionalititii prin raportare la scopul in care sunt prelucrate’.

Precizam faptul cd evaluarea in concret a prelucririlor vizeazi determinarea legalitdfii prelucradrii.
Astfel, Senatul Romaniei in calitate de operator de date cu caracter personal, trebuie sd identifice
norma din cuprinsul art. 6 alin.(1) din Regulament General privind Protectia Datelor care ii abiliteaza
sd prelucreze datele cu caracter personal. Cu referire la dispozitiile art. 6 alin.(1), Oficiul apreciazi ca

situatiile previzute la lit.a), b) si d) nu sunt incidente §i nu insista in detalierea acestora.

in ceea ce priveste celelalte situatii reglementate de art.6 alin.(1), aratdm urmdtoarele:
> art.6 alin.(1), litera ¢) "prelucrarea este necesari in vederea indeplinirii unei obligatii
legale care ii revine operatorului;
» art.6 alin.(1), litera e) "prelucrarea este necesara pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezulti din exercitarea autorititii publice cu care

este investit operatorul”;

in cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legald a operatorului sau
pentru indeplinirea unei sarcini care serveste unui interes public, prelucrarea presupune existenta unui
temei legal in dreptul Uniunii sau in dreptul intern . Asadar, legiuitorul european a reglementat in
concret cum poate fi determinata existenta unei obligatii legale, explicindu-si opfiunea de legiferare

in considerentele care au stat la baza emiterii Regulamentului General privind Protectia Datelor.

Regulamentul (UE) 2016/679 nu impune existenta unei legi specifice pentru fiecare prelucrare in
parte. Poate fi suficientd o singuri lege drept temei pentru mai multe operatiuni de prelucrare efectuate
in conformitate cu o obligatie legald a operatorului sau in cazul in care prelucrarea este necesard pentru
indeplinirea unei sarcini care serveste unui interes public sau care face parte din exercitarea autoritétii
publice, scopul prelucririi fiind stabilit in dreptul Uniunii sau in dreptul intern. Mai mult dect atét,
dreptul respectiv ar putea si specifice conditiile generale ale Regulamentului (UE) 2016/679 care
reglementeazi legalitatea prelucririi datelor cu caracter personal, sa determine specificatiile pentru
stabilirea operatorului, a tipului de date cu caracter personal care fac obiectul prelucririi, a persoanelor
vizate, a entitétilor cérora le pot fi divulgate datele cu caracter personal, a limitérilor in functie de

scop, a perioadei de stocare si a altor masuri pentru a garanta o prelucrare legala §i echitabila.

Y A se vedea dispozitiile ar.5 alin (1) lit.2)-c) din Regulamentul (UE) nr. 679 din 2016



> art.6 alin.(1), f) ”prelucrarea este necesard in scopul intereselor legitime urmarite de
operator sau de o parte terfd, cu exceptia cazului in care prevaleaza interesele sau
drepturile si libertdtile fundamentale ale persoanei vizate, care necesitd protejarea

datelor cu caracter personal, in special atunci ciind persoana vizata este un copil”;

Interesele legitime ale unui operator, inclusiv cele ale unui operator ciruia ii pot fi divulgate datele cu
caracter personal sau ale unei terfe parti, pot constitui un temei juridic pentru prelucrare, cu conditia
sd nu prevaleze interesele sau drepturile si libertatile fundamentale ale persoanei vizate, luind in

considerare asteptirile rezonabile ale persoanelor vizate, bazate pe relatia acestora cu operatorul.

Acest interes legitim ar putea exista, de exemplu, atunci cénd existi o relatie relevanti i adecvata
intre persoana vizata si operator, cum ar fi cazul in care persoana vizatd este un client al operatorului
sau se afld in serviciul acestuia. In orice caz, existenta unui interes legitim ar necesita o evaluare
atentdi, care sa stabileascd inclusiv dacd o persoani vizatd poate preconiza in mod rezonabil, in

momentul §i in contextul colectdrii datelor cu caracter personal, posibilitatea prelucririi in acest scop.

Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala in special in raport cu
interesul operatorului de date atunci cdnd datele cu caracter personal sunt prelucrate in circumstanje

in care persoanele vizate nu preconizeazd in mod rezonabil o prelucrare ulterioara.

intrucat legiuitorul trebuie si furnizeze temeiul juridic pentru prelucrarea datelor cu caracter personal
de ciitre autoritatile publice, temeiul juridic respectiv nu ar trebui si se aplice prelucrarilor realizate

de catre autorititile publice in indeplinirea sarcinilor care le revin.

2.  Urmitorul pas in analiza efectuata cu privire la prelucrarea datelor cu caracter personal, ulterior
identificdrii normei care abiliteaza utilizarea datelor, consta in realizarea prelucrérii in conformitate
cu principiile previzute la art.5 alin. (1) din Regulamentului (UE) nr. 679/2016, principii care vor fi

aplicate in mod cumulativ.

in ceea ce priveste respectarea principiilor prelucrdrii datelor cu caracter personal, potrivit
Considerentului 39 din Regulamentul UE 2016/679, orice prelucrare de date cu caracter personal ar
trebui s fie legald §i echitabild. Ar trebui sd fie transparent pentru persoanele fizice cd sunt colectate,
utilizate, consultate sau prelucrate in alt mod datele cu caracter personal care le privesc 5i in ce masurd

datele cu caracter personal sunt sau vor fi prelucrate. Principiul transparenfei prevede cd orice



informatii 5i comunicari referitoare la prelucrarea respectivelor date cu caracter personal, sunt usor

accesibile §i usor de inteles 5i ca se utilizeazd un limbaj simplu si clar.

Acest principiu se referd in special la informarea persoanelor vizate privind identitatea operatorului
si scopurile prelucrdrii, precum §i la oferirea de informatii suplimentare pentru a asigura o
prelucrare echitabild i transparentd in ceea ce priveste persoanele fizice vizate §i dreptul acestora de
a li se confirma §i comunica activitatea de prelucrare a datelor cu caracter personal care le privesc.
Persoanele fizice ar trebui informate cu privire la riscurile, normele, garantiile si drepturile in materie
de prelucrare a datelor cu caracter personal §i cu privire la modul in care sa isi exercite drepturile in

legdturd cu prelucrarea.

In special, scopurile specifice in care datele cu caracter personal sunt prelicrate ar trebui sa fie
explicite §i legitime i sd fie determinate la momentul colectdrii datelor respective. Datele cu caracter

personal ar trebui sd fie adecvate, relevante i limitate la ceea ce este necesar pentru scopurile in care

sunt prelucrate. Aceasta necesitd, in special, asigurarea faptului cd perioada pentru care datele cu

caracter personal sunt stocate, este limitatd strict la minimum,

Datele cu caracter personal ar trebui prelucrate doar dacd scopul prelucrdrii nu poate fi indeplinit in

mod rezonabil prin alte mijloace. In vederea asigurdrii faptului ca datele cu caracter personal nu sunt

pdstrate mai mult timp decdt este necesar, ar trebui 5a se stabileascd de cdtre aperator termene pentru
stergere sau revizuirea periodicd. Ar trebui sd fie luate toate mdsurile rezonabile pentru a se asigura
cd datele cu caracter personal care sunt inexacte sunt rectificate sau sterse. Datele cu caracter personal
ar trebui prelucrate intr-un mod care sa asigure in mod adecvat securitatea §i confidentialitatea
acestora, inclusiv in scopul prevenirii accesului neautorizat la acestea sau utilizarea neautorizald a

datelor cu caracter personal §i a echipamentului utilizat pentru prelucrare.

3 Totodati, semnaldm faptul cd Recomandarea privind datele in contextul relafiilor de munca
emisi de Consiliului Europei in 1989 si revizuiti in 2015, a stabilit principiile pe care statele membre
ale Uniunii Europene ar trebui sd le urmeze in legislatiile nationale privind prelucrarea datelor cu

caracter personal ale angajatilor, de exemplu, in ceea ce priveste monitorizarea la locul de munca.

Aceastd Recomandare prevede ci angajatorii ar trebui si evite orice amestec nejustificat si
nerezonabil in dreptul angajatilor Ia viata privati la locul de munci, aceasta fiind aplicabild pentru

toate dispozitivele de tehnologie informationala. Astfel, punctul 15 al Recomanddrii prevede




¢l .intfroducerea si utilizarea sistemelor informatice si tehnologiilor in scopul direct si

principal de_a_monitoriza activitatea si comportamentul angajatilor, nu_ar prebui

permisd, "

De asemenea, Recomandarea se referd 1a o serie de garantii ce trebuie implementate pentru a se asigura
faptul ca datele cu caracter personal ale angajatilor sunt protejate in mod corespunzator. In plus, in
acelasi document se precizeazd ¢d "Sistemele informatice §i tehnologiile care indirect monitorizeazda
activitatea si comportamentul angajatilor ar trebui sa fie proiectate in mod special §i localizate astfel
incdt sd nu incalce drepturile fundamentale ale acestora. Utilizarea supravegherii video pentru
monitorizarea locatiei in care angajatii fsi desfisoard cea mai mare parte din activitate nu este

permisd in nicio situatie.”

In acelasi timp, evidentiem cd un studiu privind cele mai uzuale probleme specifice legate de protectia
datelor in contextul relatiilor de munci este disponibil intr-un document de lucru al Comitetului

European pentru Protectia Datelor®.

»Q problemd curentd legata de protectia datelor in mediul de lucru tipic actual este mésura in care
comunicatiile electronice ale angajatilor pot fi monitorizate in mod legitim la locul de munca. Se sustine
adesea c# aceastd problemi poate fi rezolvatd cu usurinti, prin interzicerea utilizirii in scopuri personale
a dispozitivelor de comunicatii la locul de munca. Cu toate acestea, o astfel de interdicie generala poate
fi disproportionatd si nerealistd. Hotardrile CEDO pronuntate in cauzele Copland/Regatul Unif si

Barbulescu/Romdnia® prezinti un interes deosebit in acest context.”

Mai mult, in ceea ce priveste cauza Barbulescu/Romania, evidentiem cd principiile ce reies din aceastd
cauzd au fost implementate in legislatia romaneasca prin dispozitiile art. 5 din Legeal90/2018, fiind

stabilite Ia nivel de lege conditiile cumulative® care trebuie respectate de un angajator atunci cand

4 Avizul 212017 din 8 junie 2017 al Grupului de lucru ,. Articolul 29" privind prelucrarea datelor in contextul relatitlor de muncd, WP 249, Bruxelles,

* Hotirirea CEDO din 3 oprilic 2007 in cauza Copland/Repatul Unit, nr. 62617/00;

% Howrirea CEDO [MC] din § septembrie 2017 in cauza Birbulescw/Romania, nr. 61496/08;

7 Manual de legislatie europeani privind protectia datelor « Edifia 2018 elaborat de Agentia pentru Drepturi Fundamentale a Uniunii Europenc g
Consiliul Europei, pag. 369;

§ o) inferesele legitime wrmdrite de angajalor sunt temeinic justificate 5i prevaleazd asupra intereselor sau drepturilor i libertdfilor persoanelor vizate:
b) angajaiorul a realizat informarea prealabild obligatorie, completd 5i in mod esplicit a angajayifor:

¢) angajatoral a consultat sindicatul san, dupd caz, reprezentanfii angajatilor inainte de introducerea sistemelor de monitorizare;

d) alte forme 5i modalitdfi mai pufin intruzive pentru atingerea scopulmi urmdirit de angajator nu si-an dovedit anterior eficienfa. §i

¢) durata de stocare a datelor cu caracter personal este proporfionald cu scopud prelucrdrii. dar m mai mare de 30 de zife, cu excepia situajiilor expres
reglementate de lege sau a cazurilor temeinic justificate.”



doreste implementarea unui sisteme de monitorizare prin mijloace de comunicatii electronice §i/sau prin

mijloace de supraveghere video prin care si-gi supravegheze angajatii.

in concluzie, precizim ci monitorizarea angajatilor prin mijloace de comunicatii electronice
si/sau prin mijloace de supraveghere video la locul de munci, poate avea loc numai in conditiile
legale mai sus stabilite, iar supravegherea video efectuatd in scopul asiguririi securitdtii si
monitorizarii spatiilor publice, nu poate fi utilizati si pentru monitorizarea angajatilor la locul de

munci, scopurile fiind incompatibile’.

Cu aleasi consideratie,

Sindicatul functionarilor publici Sindicatul personalului contractual din

parlamentari din Senatul Roméniei Senatul Romaniei

? A se vedea concluziile Autoritiitii Najionale de Supraveghere a Prelucririi Datelor cu Carcater Personal din Raportul de activitate al acested institugii
pe anul 2019 - pag. 17-18, 24, 27-29, 56-57, 98-100,





