ROMANIA
pr:

AVIZ
referitor la proiectul de Lege pentru ratificarea Conventiei
Consiliului Europei privind criminalitatea informatica,
adoptata la Budapesta la 23 noiembrie 2001

Analizdnd proiectul de Lege pentru ratificarea Conventiei
Consiliului Europei privind criminalitatea informatica, adoptata
la Budapesta la 23 noiembrie 2001, transmis de Secretariatul
General al Guvernului cu adresa nr.165 din 18.11.2003,

CONSILIUL LEGISLATIV

In temeiul art.2 alin.1 lit.a din Legea nr.73/1993 si art.48(2) din
Regulamentul de organizare si functionare a Consiliului Legislativ,

Avizeaza favorabil proiectul de lege, cu urmatoarele observatii
s1 propuneri:

I. Observatii generale

1. Proiectul de lege are ca obiect de reglementare ratificarea
Conventiei Consiliului Europei privind criminalitatea informatica,
adoptatd la Budapesta la 23 noiembrie 2001.

Proiectul face parte din categoria legilor ordinare.

2. Raportat la continutul Conventiei supuse ratificarii, proiectul
se incadreazd in categoria intelegerilor internationale care, potrivit
art.4 alin.l1 din Legea nr.4/1991 privind incheierea si ratificarea
tratatelor, dupd semnare trebuie sd fie supuse Parlamentului pentru
ratificare prin lege.

3. Datd fiind complexitatea si consecintele reglementdrilor
Conventiei, si pentru o informare adecvatd a Parlamentului, ar fi fost
necesar ca in Expunerea de motive sd se precizeze cite state au
ratificat-o, dacd a intrat in vigoare si, mai ales, ce rezerve au facut
tarile care au o experientd indelungatd in lupta contra criminalitatii
informatice.

Tot in Expunerea de motive, semnaldm cd data de 8 noiembrie
2001, prezentatd ca datd a adoptérii Conventiei, nu este in concordantd cu
data de 23 noiembrie 2001 prevazutd in clauza finald a Conventiei si in
titlul proiectului de lege, motiv pentru care sugerdm sd se faca corectura de
rigoare.



I1. Observatii cu privire la textul Conventiei

1. La art.7, partea finald a textului este redactatd (sau tradusd) in
mod inadecvat, pentru ci Partea nu va putea solicita existenta unei
intentii frauduloase, ci va putea conditiona riaspunderea penald de
existenta unei intentii frauduloase sau delictuale.

2. La art.22 alin.1 lit.b si ¢, considerdm ca ar fi fost preferabil
si se faca rezerva permisd de Conventie, in ceea ce-1 priveste pe
cetatenii striini, in cazul cand infractiunea este savarsita la bordul unui
vas sub pavilion roménesc sau la bordul unei aeronave inmatriculate
in conformitate cu legislatia roménd, deoarece angajarea procedurilor
prevazute de Conventie in cazul acestor strdini (urmdrire, extradare
etc.) poate crea Romaniei dificultiti pe plan international.

3. Semnalam c& motivarea refuzului cererii de asistenta,
previzuti la art.27 alin.7, in cazul cand prin acordarea asistente1 s-ar
aduce atingere suveranititii, securitdtii, ordinii publice sau altor
interese esentiale nu este o obligatie uzuald in practica conventionald a
tarii noastre.

4. Fiind vorba despre o conventie multilaterald, la clauza finala,
expresia “Incheiati la ...”, ar trebui inlocuita cu expresia “Adoptata
la ...”, (similar cu prevederile de la alin.(1) al articolului unic al
proiectului de lege), deoarece, la data respectiva, Conventia nu fusese
incheiati, ci numai adoptata.

5. Semnalam si faptul c# in textul Conventiei unii termeni sunt
folositi inadecvat contextului. Avem in vedere art.39 paragraful 1,
unde, fiind vorba de scopul Conventiei, ar fi fost preferabila folosirea
expresiei “scopul prezentei Conventii”, in locul expresiei “Obiectul
prezentei Conventii”, iar la art.45 paragraful 2, ar fi fost mai adecvat
contextului cuvantul “dezacordului” decat cuvantul “litigiului”.

Pe de alta parte, este necesard revederea textului Conventiel
pentru eliminarea unor imperfectiuni de ordin redactional, cum sunt
“digitalizarea” si “necesitatea garantdrii unei echilibru™ (preambul);
“paragrafelor 1 si 2 al prezentului articol” (art.10 alin.3); “privind
infractiunilor in legiturd cu ...” (art.23).
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MEMORANDUM

domnul Tean RUS "
/L ministrul de interne |
_ doamna Rodica Mihaela STANOIU
ministrul justitiei
domnul Mircea GEOANA
f ministrul afacerilor externe

domnu; Dan NICA ' __
ministrul comunicagiilor gi tehnologm mformap 8.

Avizat: =
- domnul Mlhal Nlcolae TANASESCU
munstrul ﬁna.n;cl.or pubhce I
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'TEMA: Aprobarea semnim Conthien Consiliului Europei
impotriva cnmmahtﬁtli clbemetlce
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£ Conventia are drept obiectiv principal stabilirea unui sistem unitar de

Aincriminare a tuturor faptelor ilegale sdvéargite in legiturda cu sau prin

< intermediul sistemelor informatice (calculatoare gi sisteme de calculatoare),
necesitatea adoptirii sale fiind determinati de constatarea faptului ca
fenomenul criminalitafii cibernetice a luat amploare deosebits, in conditiile In
care tehnica de calcul a patruns intr-o serie de domenii de activitate, devenind
chiar indispensabili in cele mai multe dintre ele!

Fiind un fenomen relativ nou, criminalitatea ciberneticd se manifesta sub
diverse forme neconventionale, nemaiintilnite In practica penald traditionald
§1 a cirei reprimare necesit3 atit transformari esentiale, de ordin legislativ, cét
si o actiune internationald corjugati pentra descoperirea, urmdrirea §i
sanctionarea infractorilor gi deci, implicit, formarea gi pregitirea unui corp de
specialigti in acest domeniu. '

in prezent, intrucit si Romania se numird printre statele pe teritoriul
carora se manifestd acest fenomen sub cele mai multe dintre formele sale,
inclusiv cele cu caracter transnational, apare ca o necesitate pentru tara
noastrd participarea la un instrument international de luptd impotriva acestui
tip de criminalitate. In acest fel se creazi premisele pentru continuarea si
dezvoltarea participarii Romdniei la eforturile comunitdtii internafionale
indreptate impotriva criminalitafii transnationale, asigurindu-se totodati
cadrul juridic de bazi pentru tratarea corespunzitoare a acestui fenomen.

Apreciem cd, atdt faptele propuse a fi incriminate, cét si clasificarea
acestora aga cum este propusd in textul proiectului raspund necesitifilor de
reglementare in domeniul de referingd, acoperind lacunele existente in aceasta
materie in dreptul intemn si permitdnd dezvoltiri ulterioare adecvate situatiei
concrete pe aceste coordonate.

Avand in vedere cele de mai sus; propunem sa s¢ aprobe
urmétoarele : :

1. Semnarea de citre Roménia a Conventiei Consiliului
Europei impotriva criminalititii cibernetice ; . )
2. Documentul si fie semnat de unul dintre secretaril de stat

din Ministerul de Interne, Ministerul Afacerilor Externe urménd sd
elibereze in mod corespunzitor Deplinele Puteri pentru semnarea
Conventiei. _—



