PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE

privind protectia infrastructurilor critice si infiintarea
Autoritaitii Nationale pentru Protectia Infrastructurilor Critice

Parlamentul Romaniei adopta prezenta lege.
CAPITOLUL |

Dispozitii generale

Art1

Prezenta lege constituie cadrul general privind activitatea de protectie a
infrastructurilor critice la nivel national si infiintarea si organizarea Autoritatii Nationale
pentru Protectia Infrastructurilor Critice (ANPIC).

Art.2

Autoritatea Nationala pentru Protectia Infrastructurilor Critice este componenta a
Sistemului National de Management al Situatiilor de Urgents, reglementat prin OUG
nr.21 din 2004.

Art.3

Prezenta lege vine sd completeze cadrul legal national si european privind
protectia in domeniul infrastructurii critice. Ea oferd cadrul legal privind identificarea
infrastructurii critice si a posibilitafilor de imbunétatire a protectiei acesteia.

Art.4

in sensul prezentei legi si a reglementdrilor europene in domeniu avem
urmatoarele definitii:

(1)’Infrastructura Criticd” semnificd acele bunuri sau parti ale unei infrastructuri
critice, esentiale pentru mentinerea functiilor sociale critice, incluzand fanful de furnizori,
sanatatea, siguranta, securitatea si bunastarea economica si sociala a cetatenilor.



(2)’Infrastructura CriticA Europeand” semnifica infrastructurile critice a caror
disfunctionalitate, intrerupere sau distrugere afecteaza grav doud sau mai multe State
Membre sau dar un Stat Membru daca infrastructura critica apartine altui Stat Membru.
Aceasta include efectele rezultind din interdependentele componentelor apartinind unor
infrastructuri diferite.

(3)Gravitate® semnificd impactul disfunctionalititii, intreruperii sau distrugerii
unei infrastructuri anume, cu referi la:

o Efectul public (numarul persoanelor afectate),

o Efectul economic (semnificatia pierderii si/sau distrugerii produselor si
serviciilor pe plan economic),

o Efectul asupra mediului,

o Efectele politice,

o Efectele psihologice. .

(4)"Vulnerabilitate” semnificA un parametru al unui element al infrastructurii
critice ce are legatura cu formarea sau implementarea infrastructurii critice sau
operatiune care il face susceptibil de a fi distrus sau afectat de un pericol si include
dependenta de alte tipuri de infrastructura.

(5)"Pericol’ definegte orice eveniment sau circumstantd ce poate determina
disfunctionalitatea, fntreruperea sau distrugerea infrastructura critica sau orice element
de asemenea natura.

(6) .Riscul” defineste posibilitatea de pierdere, paguba sau vatidmare cu privire la
valoarea bunurilor stabilitdi de proprietar/operator si impactul pierderii sau schimbarii
asupra bunurilor, precum si probabilitatea ca un anume element vulnerabil sa fie afectat
de un pericol specific.

(7) .Protectia Infrastructurii Critice de Informatii” defineste anumite fapte
referitoare la un bun al unei infrastructuri critice care, daca sunt divulgate, pot fi utilizate
pentru a planifica si actiona in vederea obtinerii disfunctionalitdtii, incetarii sau
distrugerii — cu consecinte inacceptabile — a infrastructurii critice.

Art.5

Prin prezenta lege avem urmatoarele definitii:

(1)"Infrastructurd” constituie ansamblul elementelor materiale (constructii,

echipamente, instalatii, capacitati de transport, repere materiale cu valoare simbolica),
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organizationale (retele de transport si telecomunicatii, sistemele energetice, de
aprovizionare, de conducere, educationale, de sandtate, de relatii) si informationale
(date, informatii, circuite, fluxuri, tehnici si proceduri) ale unui macrosistem economico-
social, care Ti asigura functionalitatea si viabilitatea, structural ca un sistem independent
sau in raport de complexitate, un domeniu de procese si sisteme.

(2) “Infrastructura criticd” sunt acele obiective, retele, servicii, active fizice si
mijloace informatice din domeniul public sau privat care, daca functioneaza in afara
parametrilor normali, sunt intrerupte sau distruse, vor avea un impact serios, cu efecte
in cascada asupra securitdlii, a prosperitati economice a cetatenilor sau asupra
performantei actului de guvernare. Domeniile de interes major care fac obiectul
protectiei infrastructurii critice sunt definite in Anexa 1 la prezenta Lege.

(3) “Protectie” definegte orice activitate care are drept scop asigurarea
functionalitafii, a continuitatii si a integritafii infrastructurii critice pentru a diminua,
descuraja si contracara o vulnerabilitate, un risc sau o agresiune.

(4) “Certificat de conformitate al infrastructurii critice” este un document ce atesta
includerea unei infrastructuri in categoria celor critice.

(5) “Proprietar/operator/administrator de infrastructurd criticd” face referire la
institutii, persoane juridice ori fizice care au in patrimoniu, administreaza sau au in
exploatare un anumit element, sistem sau parte a acestora, desemnat ca infrastructura
criticd. Acegtia poartda intreaga responsabilitate pentru definirea, implementarea si
monitorizarea planurilor de protectie a acestor infrastructuri critice.

(6) “Strategia Nationald de Protectie a Infrastructurilor Critice” defineste
programul strategic avand ca scop identificarea infrastructurilor critice, analiza
vulnerabilitatilor si riscurilor, dependentelor si interdependentelor si stabilirea masurilor
care imbunatétesc protectia acestora. Strategia Nationald de Protectie a Infrastructuriior
Critice va fi elaborat de Autoritatea Nationala de Protectie a Infrastructurilor Critice si
aprobat de Guvernul Romaniei, cu avizul Consiliului Suprem de Aparare a Tarii.

(7) “Planul National de Protectie a Infrastructurii Critice” este parte componenta
a Strategiei Nationale de Protectie a Infrastructurilor Critice, document clasificat, care
include planurile individuale pentru fiecare infrastructurd criticd si contine elementele



descriptive ale acestei i masurile de protectie ce ftrebuie adoptate de
proprietarii/operatorii/administratorii de infrastructuri critice.

(8) “Sistem national informatic de protectie a infrastructurii critice® este sistemul
informatic de gestionare si prefucrare de date si informatii, monitorizare, conducere si
control al ansamblului de masuri $i mecanisme asociate protectiei infrastructurilor critice
cuprinse in Strategia Nationald de Protectie a Infrastructurilor Critice. Sistemul
informatic va fi conectat la structura de alertd timpurie din Sistemul National de
Management al Situatiilor de Urgentd si la reteaua de alertd timpurie constituita la
nivelul Uniunii Europene. Sistemul nafional informatic va realiza si administra banca de
date care include informatiile relevante privind infrastructurile critice.

(9) “Analiza de risc” defineste metoda de evaluare a probabilitdtii de aparitie a
unor factori care impiedica functionarea in parametrii proiectati a infrastructurilor critice.

(10) “Informatii clasificate privind protectia infrastructurilor critice” sunt acele
informatii, cu privire la o infrastructura critica, ce ar putea fi utilizate, in cazul divulgarii,
in scopul planificarii si savarsirii unor actiuni care sd determine perturbarea sau
distrugerea integritatii, functionalitatii si stabilitatii sistemelor critice.

CAPITOLUL I}

Organizarea gi functionarea Autorititii Nationale pentru Protectia
Infrastructurilor Critice

Art.6

Autoritatea Nationald pentru Protectia Infrastructurilor Critice este institutie
publica de interes national, organ de specialitate a administratiei publice centrale, cu
personalitate juridica, finantatd integral de la bugetul de stat, aflat in subordinea
Guvernului. Este componenta a Sistemului National de Management al Situatiilor de
Urgenta.

Art.7

Autoritatea Nationald pentru Protectia Infrastructurilor Critice are sediul in
Bucuresti unde este situat si centrul national de coordonare, monitorizare si control al
protectiei infrastructurii critice.



Art.8

(1)Conducerea Autoritatii Nationale pentru Protectia Infrastructurii Critice este
asiguratd de un Pregedinte, cu rang de secretar de stat, numit de Primul Ministru.

(2)Presedintele Autoritati Nationale pentru Protectia Infrastructurii Critice
conduce intreaga activitate si este reprezentantul legal al acesteia in raport cu terii.

(3)in exercitarea atributiilor care fi revin Presedintele este ajutat de un Consiliu
de Conducere, format din reprezentanti ministerelor de resort care au in
responsabilitate sectoare/subsectoare care includ elemente de infrastructurd critica,
institutii specializate din acest domeniu (CNCAN, etc), reprezentanti ai sectorului privat
care detin/administreaza/operaeaza infrastructuri critice, reprezentanti ai unor institutii
din sistemul national de securitate si reprezentanti ai mediului academic.

(4)Lucrdrile Consilului de Conducere sunt conduse de Pregedinte sau de unul
dintre cei doi vicepresedinti. Vicepresediniii au rang de subsecretar de stat si sunt
numiti de Primul Ministru la propunerea Presedintelui Autoritatii Nationale pentru
Protectia Infrastructurii Critice.

(5)Presedintele Autoritdtii Nationale pentru Protectia Infrastructurii Critice va
prezenta rapoarte anuale, pentru informare, comisiilor de specialitate din Parlamentul
Romaniei gi Consiliului Suprem de Aparare a T4rii.

(6)Regulamentul de organizare si functionare a Autoritafii Nationale pentru
Protectia Infrastructurii Critice se aprobd prin Hotdrire de Guvern la propunerea
Presedintelui.

| (7)Personalul Autoritatii Nationale pentru Protectia Infrastructurii Critice este
format din persoane angajate pe baza de contract in urma promovarii examenelor
profesionale asociate. In cadrul Autorititi Nationale pentru Protectia Infrastructurii
Critice pot activa si persoane detagate, n conditiile legii, din structurile de specialitate
ale ministerelor sau altor autoritati cu atributii in domeniul protectiei infrastructurilor
critice. Organigrama se va aproba prin Hotérire de Guvern.

(8)Patrimoniul va fi asigurat prin Hotarire de Guvern.

CAPITOLUL 1l
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Atributii §i competente

Art.9

Autoritatea Nationald pentru Protectia Infrastructurilor Critice elaboreaza
Strategia Nationald pentru Protectia Infrastructurilor Critice §i o supune aprobarii
Guvernului. Elaboreaza bugetul anual care va fi aprobat de Guvern.

Art.10

Autoritatea Nationald pentru Protectia Infrastructurilor Critice coordoneaza,
monitorizeaza si controleaza domeniul protectiei infrastructurilor critice. in acest sens
elaboreaza procedurile specifice identificarii, evaluarii si gestionarii adecvate a
vulnerabilitatilor si riscurilor, defineste si implementeaza sistemul informatic care
permite realizarea unei banci de date nationale privind infrastructurilor, valideaza
planurile de protectie a operatorilor de securitate, acorda certificatele de conformitate
privind infrastructurile critice, acorda licentele pentru operatorii infrastructurilor critice,
monitorizeaz si controleazi activitatea nationala in domeniu.

Art.11

Autoritatea Nationald pentru Protectia Infrastructurii Critice asigurd
implementarea reglementarilor nationale si internationale si adaptarea cadrului legal in
acst sens.

Art.12

Autoritatea Nationald pentru Protectia Infrastructuri Critice va elabora
procedurile de cooperare cu celelalte componente ale Sistemului National de
Management al Situatiilor de Urgentd. Aceste proceduri, dupa aprobarea lor de cétre
Guvernul Romaniei, vor fi implementate si monitorizate de toate entititile semnatare.

Art.13

Autoritatea Nationald pentru Protectia Infrastructurii Critice are dreptul, in
conditiile legii, sa solicite si s& obtind de la institutile publice sau private informatiile
referitoare la domeniul de competenta.

Art.14

Autoritatea Nationald pentru Protectia Infrastructurii Critice va fi consultatad de
institutiile de Tnvatamint care organizeaza cursuri de pregatire profesionald in domeniul
de competenta al ei.



Art.15

Autoritatea Nationald pentru Protectia Infrastructurii Critice indeplineste
urmatoarele functii:

a)de autoritate a statului pentru evaluarea, certificarea s$i monitorizarea
domeniului protectiei infrastructurilor critice printr-o abordare sistemica a
vulnerabilitatilor, riscurilor, amenintarilor si agresiunilor potentiale sau emergente,

b)de elaborare a strategiei prin care se realizeaza identificarea gi gestionarea
riscurilor, planificarea protectiei printr-o abordare unitard care sa incurajeze implicarea
responsabild a sectoarelor publice si privat,

c)de reglementare si coordonare la nivel national a protectiei infrastructurii critice,

d)de reprezentare in relatiile cu tertii, nationali sau internationali,

e)de promovare, implementare si urmarire a deciziilor Uniunii Europene gi NATO
in acest domeniu.

Art.16

Autoritatea Nationald pentru Protectia Infradtructurii Critice elaboreaza Planul
National de Protectie al Infrastructurii Critice si realizeaza Sistemul national informatic
de protectie al infrastructurii critice. EI urmareste implementarea planurilor specifice de
protectie a infrastructurilor critice i actualizarea bancii de date din sistemul national
informatic.

Art.17

Urmareste respectarea prevederilor legale privind activitatea cu informatiile
clasificate.

Art.18

Ofera consultantd i asistentd de specialitate in domeniul protectiei
infrastructurilor critice operatorilor publici sau privati.

CAPITOLUL IV
Dispozitii finale
Art.19
Organizarea in teritoriu va respecta prevederile legale privind organizarea si

functionarea Sistemului National de Management al Situatiilor de Urgenta.
Art.20



Prezenta lege intra in vigoare la 90 de zile de la data publicarii ei in Monitorul
Oficial al Romaniei, Partea 1-a.

Aceasta lege a fost aprobata de Camera Deputatilor in sedinta din..................
cu respectarea prevederilor articolului 76 alineatul (2) din Constitutia Romaniei,

republicata.
PRESEDINTELE CAMEREI DEPUTATILOR
ROBERTA ANASTASE
Aceasta lege a fost adoptata de Senat in sedinta din.................. cu respectarea

prevederilor articolului 76 alineatul (2) din Constitutia Romaniei, republicata.

PRESEDINTELE SENATULUI

MIRCEA GEOANA



Anexa 1

Sectoarele/subsectoarele cu elemente de infrastructura critica

Sector

Subsector

Energetic

Productia de petrol i gaze, rafinarea, tratarea, depozitarea si
distributia prin conducte
Producerea si transportul energiei electrice

Industria nucleara

Productia si depozitarea/prelucrarea substantelor nucleare

Tehnologiile informatiei si
comunicatiilor

Protectia sistemelor de informatii si a retelelor
Sistemele de instrumentare, automatizare si control
Internetul

Furnizarea de servicii de telecomunicatii fixe
Furnizarea de servicii de telecomunicatii mobile
Radiocomunicatiile si radionavigatia

Comunicatiile prin satelit

Difuziunea

Apa

Aprovizionarea cu apa potabild
Controlul calitatii apei
Sistemele de indiguire si controlul cantitatii apei

Alimentatie

Aprovizionarea cu alimente si realizarea securitatii alimentare

Sanatate

Asistenta medicala si spitaliceasca
Medicamentele, serurile, vaccinurile $i produsele farmaceutice
Laboratoarele de biologie si agentii biologici

Financiar-bancar

Infrastructurile si sistemele de plati si de compensare si decontare a
operatiunilor cu titluri de valoare

Piete reglementate

Transporturi

Transport rutier
Transport pe cale ferata
Transport aerian
Transportul fluvial
Transportul maritim

Industria chimica

Productia si depozitarea/prelucrarea substantelor chimice

Conductele pentru transportul de marfuri periculoase (substante
chimice)

Spatiul

Spatiul

Centrele de cercetare

Institutii si centre de cercetare




