GUVERNUL ROMANIEI
ORDONANTA DE URGENTA
pentru prorogarea unor termene previzute la art. 24 alin. (5") si (6') din Legea
nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, precum si a termenului previzut la art. I1 din Ordonanta
Guvernului nr.2/2019 pentru modificarea si completarea Legii nr.362/2018 privind

asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

Avand in vedere faptul ¢4 la data de 12 ianuarie 2019 a intrat in vigoare Legea
nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor i
sistemelor informatice, cu modificarile si completarile ulterioare, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 21 din 9 ianuarie 2019,

avand in vedere faptul ca Legea nr.362/2018, cu modificérile si completarile
ulterioare, transpune in totalitate Directiva (UE) 2016/1148 a Parlamentului European si
a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate
a retelelor si a sistemelor informatice in Uniune,

tinand cont de faptul cd sub aspectul cadrului institutional Legea nr.362/2018, cu
modificérile si completérile ulterioare, desemneazi pentru indeplinirea atributiilor de
autoritate competentd, punct unic de contact si echipa de rdspuns la incidente de
securitate informatica la nivel national, Centrul National de Raspuns la Incidente de
Securitate Ciberneticd — CERT-RO, institutie publicd cu personalitate juridicd, in
coordonarea Ministerului Comunicatiilor si Societatii Informationale, finantatd conform
prevederilor Legii nr.362/2018, cu modificérile si completérile ulterioare,

avand in vedere cd Ordonanta Guvernului nr.2/2019 pentru modificarea si

completarea Legii nr.362/2018 privind asigurarea unui nivel comun ridicat de securitag
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modificari ale modului de functionare al CERT-RO, inclusiv cu privire la modalitatea
de finantare a activititii, pAna la data de 31 decembrie 2019, si anume asigurarea
finantarii cheltuielilor curente si de capital ale Centrului National de Réspuns la
Incidente de Securitate Cibernetica — CERT-RO integral de la bugetul de stat prin
bugetul Ministerului Comunicatiilor si Societdtii Informationale, iar de la 1 ianuarie
2020 sa fie modificatd modalitatea de finantare din venituri proprii si in completare prin
subventii de la bugetul de stat,

motivat de faptul ca prevederile art. 24 alin. (5!) si (6!) din Legea nr.362/2018, cu
modificérile si completérile ulterioare, nu pot fi aplicate incepand cu data de 1 ianuarie
2020,

avand in vedere cele de mai sus, precum si de faptul ci bugetul CERT-RO trebuie
fundamentat pe date certe si legislatie coerenta, iar modificéri la legea bugetului de stat
neputind fi aduse de la 1 ianuarie 2020 deoarece pand la aceastd datd nu sunt detinute
informatii.cu privire la posibilele venituri proprii specificate in Legea nr.362/2018, cu
modificérile §i completérile ulterioare,

avand in vedere cd in acest moment la nivelul CERT-RO se gésesc in derulare
proiecte europene finantate prin autorititi de management din Romaénia, céat si prin
mecanismul pentru interconectarea Europei INEA, iar trecerea CERT-RO la modul de
finantare stabilit prin Legea nr.362/2018, cu modificérile si completdrile ulterioare, duce
la riscuri de compromitere a proiectelor aflate in derulare, iar neimplementarea
proiectelor duce la corectii financiare si la neindeplinirea obligatiilor Roméniei fata de
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
implicit la posibile sanctiuni financiare,

totodatd, avand in vedere ca proiectele aflate in derulare sunt destinate dezvoltérii
capacitatii de preventie, reactie si contracarare a amenintarilor din spatiul cibernetic, cét
sianecesitafilor de adaptare a institutiei la cerintele impuse de Directiva (UE) 2016/1148
a Parlamentului European si a Consiliului din 6 iulie 2016, implicit la asigurarea
coordondrii implementérii unui nivel ridicat de securitate a retelelor si sistemelor

informatice la nivel national,
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compromitere a proiectelor aflate in derulare, respectiv corectii financiare i la posibile
-sanctiuni financiare cauzate de neindeplinirea obligatiilor Romaniei,

este necesard prorogarea de urgentd a termenului de la care va opera modificarea
modalitétii de finantare a CERT-RO, atét pentru a nu impieta asupra activititii curente a
institutiei, asigurdnd continuitatea finantdrii, cit si pentru a permite alcituirea
corespunzétoare a bugetului de stat in termenele legale specifice écestei activitati, la o
datd ulterioars,

analizdnd riscul neimplementdrii proiectului “Sistem de alertd timpurie si
informare in timp real — RO-SAT” si, implicit, neindeplinirea rolului de echipa de
rdspuns la incidente de securitate informatici la nivel national, cauzat de modul de
finantare si a obligatiei ca CERT-RO sa contribuie cu 2% din venituri proprii, venituri
care depind de implementarea in totalitate a Legii nr.362/2018, cu modificérile i
completérile ulterioare, ,

tindnd cont c& neindeplinirea termenelor stabilite prin Directiva (UE) 2016/1148
a Parlamentului European si a Consiliului din 6 iulie 2016 duce la escaladarea procedurii
de infringement, respectiv la trecerea la etapa de judecatd la Curtea Europeana de Justitie
si in final la amendarea Romaéniei pentru neindeplinirea obligégiilor ce decurg din
directiva mentionata,

cat si- pentru neindeplinirea obligatiei de transpunere completd a Directivei
2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016, care prevede
asigurarea pentru autoritatéa competentd, punctul unic de contact si echipa de raspuns la
incidente de securitate informatica la nivel national asigurarea corespunzitoare a
resurselor materiale §i financiare si tindnd cont de faptul ca obligatia de transpunere a
unei directive a Uniunii Europene este consideratd de Comisie indeplinitd numai atunci
cind ii sunt comunicate actele normative nationale care asigura transpunerea integrald,
astfel cum au fost publicate in Monitorul Oficial al Romaniei,

in conditiile in care procesul privind adoptarea legislatiei subsecvente, necesare

pentru implementarea Legii nr.362/2018, cu modificdrile §i completdrile ulterioare,

respectiv identificarea operatorilor de servicii esentiale, furnizorilor de servicii digitale,




formare a membrilor echipelor de raspuns la incidente de securitate informatica si a
auditorilor de securitate informatica, nu s-a incheiat la aceasta dati,

avand in vedere §i faptul cd procesul de implementare a Legii nr.362/2018, cu
modificdrile si completarile ulterioare, este unul complex si adaptat la nivel national, iar
in urma analizei situatiei actuale se constata cd Intreg procesul presupune un termen de
cel putin doi ani de la intrarea in vigoare a legii si, implicit, operationalizarea integrala
a legii,

este necesard asigurarea continuitdtii functiondrii institutiei in pararhetrii privind |
finantarea si salarizarea personalului cit si indeplinirea termenelor stabilite in vederea
implementarii Directivei (UE) 2016/1148 a Parlamentului European si a Consiliului din
6 iulie 2016 la nivel national,

apreciind cd cele de mai sus constituie premisele unei situatii de urgenta si
extraordinare a céror reglementare nu poate fi améanata, din cauza efectelor negative, ce

pot afecta imaginea Romaniei in plan extern,
in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicats,
Guvernul Romaniei adopta prezenta ordonantd de urgenta.

Art.] - Termenele prevazute la art.24 alin. (5') si (6') din Legea nr.362/2018
privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.21 din 9 ianuarie

2019, cu modificarile si completérile ulterioare, se prorogd pana la data de 1 ianuarie
2022.

ArtIl - Termenul prevdazut la art.Il din Ordonanta Guvernului nr.2/2019
pentru modificarea §i completarea Legii nr.362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor  informatice,
publicatd in  Monitorul Oficial al Roméniei, Partea I, nr.80 din"*}--\

ey
31 ianuarie 2019, aprobati prin Legea nr.231/2019, se prorogd pani la/d ta de:
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31 decembrie 2021.
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