PARLAMENTUL ROMANIEX

CAMERA DEPUTATILOR SENATUL

LEGE

pentru digitalizarea administratiei publice, prin eliminarea hirtiei din fluxul intern
§i inter-institutional, precum si pentru modificarea si completarea unor acte normative.

Parlamentul Romaéniei adopta prezenta lege:

CAPITOLUL I: Dispozitii generale
Sectiunea 1 Obiect de reglementare si principii
Art. 1

Prezenta lege reglementeaza:

- obligatia institutiilor publice de a efectua electronic toate comunicérile necesare prestirii de
servicii publice, toate comunicarile aferente transparentei decizionale si cele ale accesului la
informatiile de interes public, precum si comunicérile interne care tin de functionarea institutiei,
respectiv comunicdrile inter-institutionale dintre doud sau mai multe institutii care cad sub
incidenta prezentei legi;

- principtile §i modalitatea de organizare si implementare a comunicérii electronice reglementata
conform prezentei legi;

Art. 2.



Principiile care guverneazi prezenta lege sunt urméatoarele:

(1) Fiecare institutie publicd care cade sub incidenta acestei legi este obligatd si implementeze
un sistem integrat de management al documentelor electronice, care si permitd realizarea In
deplind sigurantd $i securitate a tuturor proceselor de primire, Inregistrare, creare, structurare,
utilizare, prelucrare, reutilizare, modificare, actualizare, stocare, semnare si expediere a
documentelor in format electronic.

(2) Institutia publicd este liberd s Isi aleagd solutia si furnizorul care i satisface cel mai bine
nevoile, cu respectarea prevederilor prezentei legi, a cadrului national de interoperabilitate in
vigoare, a strategiei, standardelor si reglementérilor tehnice elaborate de Autoritatea pentru
Digitalizarea Romaniei.

(3) In procesul de livrare a serviciilor publice, de asigurare a transparentei decizionale, de
furnizare a accesului la informatii de interes public, precum si in comunicérile interne care tin de
functionarea institutiei, institutia publici este obligata s& comunice doar electronic, cu exceptia
situatiilor in care comunicarea se face cu o persoand fizicd, iar aceasta din urma solicitd in mod
expres comunicarea pe suport hirtie.

(4) In comunicirile pe care le fac intre ele institutiile publice care cad sub incidenta prezentei
legi au obligatia de a pune la dispozitia celorlalte institutii interfete web prin care se prin care se
pot accesa informatiile despre persoanele fizice si juridice detinute de sistemele informatice
proprii.

(5) Informatiile despre persoanele fizice si juridice cu care intrd in contact institutiile publice pot
fi utilizate numai in scopul indeplinirii atributiilor legale.

(6) Conform principiului ,,0 singura data”, datele despre persoanele fizice sau juridice care exista
deja in sistemele informatice ale administratiei publice nu mai pot fi solicitate de la acestia, ci

trebuie solicitate direct institutiilor care le detin si care nu pot refuza furnizarea lor.

(7) Persoanele fizice si juridice trebuie s& aiba acces la informatiile despre cum si in ce fel sunt
utilizate datele lor.

(8) Persoanele fizice si juridice trebuie sd poatd consulta si, dacd este cazul, de a semnala
necesitatea de a se actualiza datele pe care institutia publicd le detine despre ele.

Sectiunea 2 Definitii




Art. 3
In intelesul prezentei legi, termenii si expresiile de mai jos se definesc dupd cum urmeazé:

1. comunicare — demunire genericd a oricarui tip de document din categoria actelor, avizelor,
deciziilor, cererilor, petitiilor si altele, create de o institutie publicd sau transmise citre aceasta de
citre o persoana fizicd sau juridicd, respectiv de citre o altd institutie.

2. institutie publicd - denumire genericd care se referd la toate acele entitifi publice precum
Parlamentul, Administratia Prezidentiald, ministerele, celelalte organe de specialitate ale
administratiei publice, alte autoritdti publice, institutiile publice autonome sau institutiile din
subordinea/coordonarea acestora, care furnizeazi servicii publice.

3. interfatd de acces (API) - interfata de programare a unei aplicatii care dicteazd structura
tehnica si permite conectarea altor aplicatii pentru schimbul de date

4. modificare nedoritd - orice schimbare neprevizuti care afecteazi datele stocate

5. punctul de contact unic electronic - sistemul informatic de utilitate publicd, parte integrantd a
Sistemului e-guvernare din Sistemul Electronic National reglementat prin Hotérdrea de Guvern
nr. 922/2010 cu modificarile si completdirile ulterioare, privind organizarea si functionarea
Punctului de contact unic electronic (PCUe)

6. recuperare in caz de dezastru (disaster recovery) - proceduri care se aplicd pentru restabilirea

functiondirii sistemelor de mésurare in caz de dezastre naturale sau accidentale;

7. serviciu public - activitatea sau ansamblul de activititi organizate de o instituiie publica sau
autorizatd/autorizate ori delegati de aceasta, in scopul satisfacerii unet nevoi cu caracter general
sau a unui interes public, In mod regulat si continuu;

CAPITOLUL II Organizarea si implementarea comunicarii electronice

Sectiunea I Functionalititi aplicabile tuturor sistemelor informatice

Art. 4

Fiecare comunicare receptionata sau emisd de cétre oricare dintre institutiile publice va primi in
mod automat §i electronic un numér unic de nregistrare si va fi arhivatd in conformitate cu
reglementérile legale privind arhivarea electronica.

Art. 5
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Toate institutiile publice vor utiliza, pentru corespondenta prin postd electronicd, doar adrese ale
caror domenii sunt detinute de respectivele institutii sau de céitre o altd institutie publica.

Art. 6
Aplicatiile software utilizate de cétre toate institutiile publice nu vor permite receptia sau
emiterea comunicarilor antedatate.

Art. 7
(1) Institutia publicd trebuie s accepte si sd livreze comunicirile in format digital.

(2) Formatul digital trebuie si se conformeze fie unui standard international, fie unui standard
comercial de facto.

(3) Standardele comerciale de facto sunt permise doar dacd pentru respectivul document nu
existd un standard international.

Art. 8

Aplicatiile software utilizate de catre institutiile publice nu vor permite stergerea mesajelor sau a
altor comuniciri odati ce au fost emise sau receptionate, pe o duratd de 5 ani daci, printr-o altd
lege nu se prevede un alt termen de péstrare a lor.

Art. 9

Aplicatiile software utilizate de cétre institutiile publice trebuie si asigure continuitatea
furnizirii serviciilor informatice, ludnd maésurile privitoare la recuperare in caz de dezastru si In
caz de modificare nedoritd, conform reglementdrilor In vigoare stabilite de autorititile
competente.

Art 10

Pentru fiecare software achizitionat de institutia publica, furnizorii de aplicatii software trebuie
sa ofere, in timp real, in mod automat si fard nicio restrictie, functionalitati care si permiti
mutarea integrald a datelor institutiei precum si datele colectate de la cetiteni in alte sisteme.

Art. 11

(1) Aplicatiile software utilizate de ciitre institutiile publice vor comunica intre ele si cu aplicatii
terte prin interfete de acces (API) care faciliteaza citirea informatiilor despre persoanele fizice si
juridice detinute de sistemele informatice ale fiecdrei institutii.

(2) Accesul prin aceste Interfete trebuie sd se facd pe bazé de autentificare, s& se deruleze prin
canale criptate, si fie jurnalizat si sd permitd doar citirea datelor, nu si modificarea lor.
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(3) Fiecare institutie publica trebuie sd monitorizeze, in sistemele proprii, orice accesare a datelor
altor institutii publice, jurnalizind momentul accesului, identitatea operatorului si motivul pentru
care aceastd accesare s-a facut.

(4) Autoritatea pentru Digitalizarea Romaéniei va reglementa modul in care aceste interfete sunt
folosite.

Art. 12
(1) Orice date sau informatii despre o persoana fizici sau juridica care se gésesc deja in sistemele
informatice ale institutiilor publice nu mai pot fi solicitate de la persoana fizica sau juridica.

(2) Daci o institutie are nevoie de o anumitd dati sau informatie despre persoana fizici sau
juridica, aceasta va fi obligatd si o solicite direct la institutia sau la una dintre institutiile care o
detin.

Art. 13

(1) Aplicatiile software utilizate de catre institutiile publice trebuie sa solicite consimtamaéntul
persoanei fizice sau juridice atunci cind o comunicare care se referd la acestea este accesati de
altd institufie, cu exceptia cazului in care un act normativ permite accesarea fard consimtimant.

(2) Orice accesare a unei comunicéri care se referd la o persoand fizicd sau juridicd va fi
transmisé sub formé de informare persoanei fizice sau juridice respective.

Art. 14
(1) Sistemul informatic care detine date de la persoanele fizice si juridice trebuie s& permitd
acestora sa consulte si sd actualizeze datele pe care institutia le detine despre ele.

(2) Daca se constatd date incorecte, persoanele respective au dreptul si ceard corectarea lor, iar
institutiile publice sunt obligate sd raspundd in termen de 30 de zile la aceasti solicitare.

(3) Accesul unei persoane fizice sau juridice la datele pe care institutia publici le detine despre
sine se face numai In urma verificarii identitifii digitale a solicitantului, prin conexiune criptati,
cu acces jurnalizat si doar prin operatii de citire.

(4) Actualizarea datelor trebuie s se poati face de la distantd, in conditii de securitate si
confidentialitate, prin mijloace electronice.

(5) Datele care corecteazi eventualele erori se transmit in aceleasi conditii (identitate digitalad
verificatd, conexiune criptatd, jurnalizare) si vor fi preluate intr-o baza de date distinctd de cea
care contine datele ce se doresc corectate.



Sectiunea 2 Reguli speciale privind comunicirile cu persoane fizice

Art. 15

(1) In situatia in care institutia publici primeste de la o persoani fizici o comunicare in format
fizic, aceasta va digitiza la primire respectiva comunicare, va acorda un numdr de inregistrare in
continutul fisierului electronic respectiv, dupa care va semna cu semnatura electronici fisierul,
urménd ca traseul comunicarii in respectiva institutie sau cétre alte institutii s& se facd doar in
format electronic.

(2) Odatd cu digitizarea comunicirii previzutd la alin (1), acordarea numarului de inregistrare si
aplicarea semndturii electronice, comunicarea este consideratd atestatd inclusiv sub aspectul
continutului.

(3) Numadrul de inregistrare acordat este imprimat pe o recipisé care rdmaéne in posesia persoanei
fizice.

(4) In situafia In care persoana fizicd solicitd in mod expres comunicarea pe suport hirtie,
institutia publicd este obligatd sd péstreze o copie a acesteia si in arhiva electronicd, facind
mentiune despre acest lucru in arhiva.

Art. 16

(1) Aplicatiile software utilizate de cétre institutiile publice care utilizeaza sau stocheaza date cu
caracter personal ale persoanelor fizice vor permite vizualizarea de cétre acestea a rapoartelor
privind modul si scopul utilizarii lor, prin punctul de contact unic electronic.

(2) Rapoartele vor furniza cel putin urmétoarele informatii:

a) flecare etapa de evolutie a comunicarii;

b} persoanele citre care a fost diseminat;

¢) persoanele care au accesat comunicarea;

d} data si ora cdnd au fost accesati si/sau diseminati;

¢) interventia fleciirei persoane asupra comunicirii si momentul la care a fost ficutd interventia
sau accesarea,

Sectiunea 3 Comunicarea institutiilor publice cu persoanele fizice prin intermediului
Punctul de Contact Unic Electronic

Art. 17



(1) Orice comunicare ntre institutiile publice si persoanele fizice, necesard livrarii unui serviciu
public se face prin intermediul Punctului de contact unic electronic, In modalitétile descrise in
Hotérarea de Guvern nr. 922/2010, cu modificarile si completarile ulterioare.

(2) Institutiile publice care la data intrdrii in vigoare a prezentei legi detin deja sisteme
informatice prin intermediul cdrora livreazd anumite servicii publice in format electronic dar nu
au fost integrate in PCUe, vor integra respectivele servicii in PCUe in termen de 12 luni de la
intrarea in vigoare a prezentei legi.

(3) In situatiile in care persoana fizicd initiazi o comunicare in vederea solicitirii livratii unui
serviciu public cu o institutie publicd prin alt mijloc electronic decét prin Punctul de contact unic
electronic, cu titlu de exemplu printr-un sistem informatic deja existent, institutia este obligata s&
duplice automat comunicarea si in Punctul de contact unic electronic;

Art. 18
Persoanei fizice care detine un mijloc de identificare electronica la distantd 1i este generat un
cont In sistemul informatic al punctului unic de contact in oricare dintre urmaitoarele situatii:

a) La emiterea unui document electronic de identitate care permite verificarea identitdtii la
distantd prin mijloace electronice;

b) La achizitionarea unui certificat electronic calificat, de la o persoana juridicd roména
autorizatd s comercializeze certificate; persoana juridicd roménd care comercializeazi
certificate electronice calificate are obligatia de a notifica institutia publicd ce administreazi
punctul unic de contact electronic, despre faptul ¢ persoana fizici detine un mijloc de verificare
a identitatii la distanta, iar la primirea acestei notificéri, institutia care administreazd punctul unic
de contract electronic creeazi contul.

Art 19,
Persoanele fizice care detin certificate electronice calificate emise de persoane juridice strédine
pot solicita de la institutia care administreazd Punctul de contact unic electronic crearea acestui
cont de corespondentd, chiar dacd nu detin un act de identitate electronic emis de autoritatile
romane.

Art. 20

Persoana fizicd este notificatd cu privire la generarea contului de utilizator in cadrul Punctului de
contact unic electronic pe adresa de postd electronicd pe care emitentul certificatului calificat
comunicd cu detinitorul sau pe orice altd modalitate de comunicare electronica.
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Sectiunea 4 Comunicarea interni a institutiei publice

Art. 21

Pentru comunicirile interne ale institutiei care tin de functionarea acesteia, institutia publicd va
folosi un sistem informatic care permit managementul documentelor si al fluxurilor de lucru,
document management si workflow management, care trebuie $i indeplinineascd urmitoarele
conditii minimale:

a) accesul se face in mod controlat, prin metode electronice de identificare si autentificare;

b) toate operatiunile sunt jurnalizate intr-un mod in care se asigurd imposibilitatea alterarii
jurnalului precum si recuperarea lui in cazul dezastrului sau modificirilor nedorite;

c) toate documentele de uz intern sunt semnate electronic §i sunt péstrate intr-un mod care
permite recuperarea lor In caz de dezastru sau modificari nedorite.

CAPITOLUL HI

Alte Reglementari si Sanctiuni

Art. 22

(1) Autoritatea pentru Digitalizarea Roméniei rispunde de asigurarea unui acces
nediscriminatoriu la documentatia tehnici a interfetelor de acces (API) ale Punctului de Contact
Unic Electronic si asigurd in conditii de tratament egal tuturor furnizorilor de aplicatii software.

(2) Autoritatea pentru Digitalizarea Romaéniei va reglementa modul in care aceste interfete sunt
accesate de cétre furnizorii de aplicatii software.

(3) Autoritatea pentru Digitalizarea Romaniei va pune la dispozitie publicd o interfatd de acces
(API) de test public pentru a facilita dezvoltarea, integrarea si testarea aplicatiilor.

Art. 23

(1) Orice achizitie de software facutd de institutia publicd trebuie si includi si achizitia de
cursuri de instruire in utilizarea sa, respectiv de cursuri de formare de formatori pentru instruirea
utilizatorilor acelor sisteme.

(2) Raspunderea pentru asigurarea in cadrul institutiei a cel putin unui formator pentru instruirea
utilizatorilor fiecdrui sistem informatic utilizat, respectiv pentru existenta unui confract de
asigurare a formadrii la cererea utilizatorilor {i apartine conducitorului institutiei publice.



(3) Nerespectarea acestei prevederi se sanctioneazi cu amendé egald cu o treime din venitul net
lunar incasat de conducitorul institutiei, pentru fiecare [uné In care institutia sau intreprinderea a
fost lipsita de formator intern sau extern.

Art. 24
(1) Pentru fiecare software achizitionat de institutia publica trebuie s& se asigure intern sau si se
contracteze servicii de asistentd a utilizatorilor respectivului software.

(2) Asistenta prevazuta la alin (1) se asigurd pentru toate tipurile de utilizatori ai sistemului.

(3) Asistenta prevdzutd la alin (1) poate fi furnizatd partial sau integral in format electronic,
respectiv poate fi furnizatd partial sau integral de sisteme automate.

(4) Raspunderea pentru asigurarea asistentei pentru toate tipurile de utilizatori 1i aparfine
conducitorului institutiei publice.

(5) Nerespectarea acestei prevederi se sanctioneaza cu amenda egald cu o treime din venitul net
lunar incasat de conducatorul institutiei, pentru indeplinirea functiei de conducere respective,
pentru fiecare luna In care aceste servicii de asistents au lipsit;

Art. 25

(1) Furnizorii de aplicatii software utilizate de cétre toate institutiile si intreprinderile publice au
obligatia de a respecta standardele de performantd si securitate in vigoare si si asigure Autoritétii
pentru Digitalizarea Romaniei sau reprezentantilor sii, la solicitarea justificatd a acestora,
accesul si cooperarea necesars in vederea realizirii auditdrii tehnice.

(2) In situatia 1n care, in urma auditului, Autoritatea pentru Digitalizarea Romaniei constati ci nu
se respectd standardele de performantd si securitate In vigoare, in functie de gravitatea si
impactul abaterilor depistate, aceasta poate dispune:

a} remedierea deficientelor intr-un termen dat;

b) suspendarea accesului la interfetele de acces - API-urile publice pentru aplicatiile implicate si
incetarea folosirii lor de cétre toate institutiile publice care folosesc solutia;

(3) In cazul abaterilor succesive, sau care care au blocat activitatea institutiilor publice,
Autoritatea pentru Digitalizarea Romaéniei are dreptul de a dispune sanctiuni pecuniare in sarcina
furnizorului de aplicatii software, in temeiul hotarérii de functionare a autorititii, si anume
Hotérarea Guvernului nr. 89/2020 privind organizarea si functionarea Autorittii pentru




Digitalizarea Roméniei

(4) Complementar cu sanctiunea amenzii prevdazuti la alin (3), Autoritatea pentru Digitalizarea
Romaniei va pune firma furnizoare de aplicatii software pe lista neagré a furnizorilor de aplicatii
software.

Art. 26

Nerespectarea de catre o institutie publici a oricdruia dintre dintre termenele prevazute la art. 26,
27, 28, 29, respectiv 30 din prezenta lege, atrage rdspunderea administrativd a conducitorului
institufiei $i se sanctioneazd cu amendd egald cu o treime din venitul net lunar incasat de
conducatorul institutiei pentru indeplinirea functiei de conducere respective, pentru fiecare luni
de intérziere.

CAPITOLUL IV Dispozitii tranzitorii

Art 27

(1) In termen de 6 luni de la intrarea in vigoare a prezentei legi toate institutiile publice sunt
obligate sd conceapd $i sd transmitd Autoritdtii pentru Digitalizarea Roméniei un plan de
implementare a comunicarii electronice.

(2) In acelasi termen de la alin (1) Autoritatea pentru Digitalizarea Romaniei este obligats si
elaboreze un sistem informatic de monitorizare a indeplinirii prevederilor prezentei legi.

Art. 28

in termen de 1 an de la intrarea in vigoare a prezentei legi toate institutiile publice sunt obligate
si finalizeze procedurile de achizitie a sistemelor informatice necesare pentru aplicarea prezentei
legi.

Art. 29

fn termen de 2 ani de la finalizarea procedurilor de achizitie a sistemelor informatice previzute la
articolul precedent, institutiile publice au obligatia s& finalizeze implementarea sistemului
integrat de management al documentelor electronice, care si permitd realizarea in deplind
sigurantd si securitate a tuturor proceselor de primire, inregistrare, creare, structurare, utilizare,
prelucrare, reutilizare, modificare, actualizare, stocare, semnare si expediere a documentelor In
format electronic.

Art. 30
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In termen de 3 ani de la intrarea in vigoare a prezentei legi institutiile publice au obligatia de a
comunica cu celelalte institutii si Intreprinderi publice, exclusiv in format electronic.

Art. 31

Tot la termenul prevazut la articolul 29, toate institutiile publice au obligatia de a comunica cu
persoanele fizice si juridice private prin intermediul Punctului de contact unic electronic, asa
cum este definit in HG 922/2010 privind organizarea si functionarea Punctului de contact unic
electronic.

CAPITOLUL V Dispozitii finale

Art, 32
(1) Autoritatea pentru Digitalizarea Roméniei este autoritatea cu atributii de control si are
atributii de sanctionare pentru incélcarea prevederilor prezentei legi.

(2) Ca urmare a adoptarii prezentei legi, Autoritatea pentru Digitalizarea Roméniei va face
demersurile pentru a-si modifica legislatia dacd modificdrile sunt necesare pentru punerea in
aplicare a prezentet legi.

Art. 33

(1) Pentru punerea in aplicare a dispozitiilor prezentei legi, institutiile publice sunt obligate si
implementeze un sistem electronic de arhivare, in conditiile stabilite de Legea nr. 135/2007
privind arhivarea documentelor in formi electronicd, cu completirile si modificarile ultericare.

(2) Institutia publicd poate sf isi dezvolte propriul siu sistem electronic de arhivare, poate si
foloseascd sistemul de arhivare al altel institutii, sau poate sd achizitioneze servicii de arhivare
electronicd de la un furnizor de servicii de arhivare electronicd, persoani fizica sau juridici.

(3) Institutiile statului acreditate ca administratori de arhive electronice vor pune sistemul lor de
arhivare la dispozitia institutiilor care solicitd acest lucru, cu titlu gratuit.

Art. 34

(1) Pentru punerea In aplicare a dispozitiilor prezentei legi, institutiile publice sunt obligate s
implementeze sistemul de certificare calificatd a semndturii electronice previzut de Legea nr.
455/2001 privind semnétura electronicd, cu completérile si modificarile ulterioare, sau orice alt
sistem care permite identificarea electronici a persoanelor fizice si juridice.




(2) Institutiile publice inscrise ca furnizori de servicii de certificare calificatd sunt obligate sa
furnizeze serviciul de certificare cu titlu gratuit, oricirei institutii care i solicita acest lucru.

Arxt. 35

In aplicarea prevederilor prezentei legi, institutiile publice au obligatia de a respecta prevederile
Legii ar. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completérile ulterioare.

Art, 36

Legea nr. 135/2007 privind arhivarea documentelor in formi electronicd, republicatd in
Monitorul oficial al Roméniei, Partea I, nr. 138 din 25 februarie 2007, cu modificarile si
completirile ulterioare, se completeazd dupd cum urmeaza:

1. Literele a), ¢) si h) ale articolului 3 se modifica si vor avea urmitorul cuprins:

»a) administrator al arhivei electronice - persoana fizicd sau juridici, respectiv institutia publici
acreditatd de autoritatea de reglementare si supraveghere specializata in domeniu sé administreze
sistemul electronic de arhivare si documentele arhivate in cadrul arhivei electronice;

¢) furnizor de servicii de arhivare electronicé - orice persoand fizicd sau juridica, respectiv orice
institutie publici, acreditatd sd presteze servicii legate de arhivarea electronic;

h) titular al dreptului de dispozitie asupra documentului - persoana fizicd sau juridicd respectiv
institutia publicd proprietard sau, dupé caz, emitentd a documentului, care are dreptul de a stabili
si modifica regimul de acces la document, conform legislatiei in vigoare.”

2. Articolul 4 se modifici si va avea urmitorul cuprins:

wArt. 4, -

Orice persoand fizicd sau juridicd respectiv orice institutie publicd are dreptul de a depune spre
péstrare documente in forma electronica in cadrul unei arhive electronice, In conditiile prezentei
legi.”

Aceastd lege a fost adoptatd de Parlamentul Romdniei, cu respectarea prevederilor art.
75 alin. (1) si ale art. 76 alin. (1) din ConstitutiaRomdniei, republicatd.

Pregedintele Camerei Deputatilor, Presedintele Senatului,
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Ion-Marcel Ciolacu Titus Corlétean





