
ROMANIA

ma#Jc~miMlgRmtâitido
Cf3a„„,„a9n/wiaţihft

Deputat Mădălin BORŞ
Circumscripţia nr.36 Teleoman

EXPUNERE DE MOTIVE

1.   Titlul proiectului actului normativ

Propunere   legislativă  pentni  completarea  Legii  energiei  electrice  şi  a  gazelor  naturale  nr.
123/2012

2.   Motîvul emiterii actului normativ

Riscurile   de   securitate   cibemetică   din   sectorul   energetic   pot   afecta   în   mod   negativ
confidenţialitatea  infomaţiilor  prelucrate  în  construcţia  şi  exploatarea  instalaţiilor  de  energie
din surse regenerabile şi pot afecta capacitatea operatorului de a păstra controlul operaţional al
instalaţiei.  Instalaţiile  de  energie  din  surse  regenerabile  se  confruntă cu  un  set  larg de riscuri

potenţiale    de    securitate    cibemetică    legate    de    lanţul    de    aprovizionare,    cum    ar    fi
indisponibilitatea  comunicaţiilor  (TIC),  a produselor,  serviciilor  sau  proceselor  din  lanţul  de
aprovizionare sau atacuri  cibemetice  iniţiate de  actori  din lanţul de  aprovizionare,  inclusiv de
către state rău intenţionate.

Acest  aspect  a  fost  dezbătut  şi  la  nivelul  Uniunii  Europene,  rezultând  atât  recomandări  ale
acesteia adresate  diferitelor persoane  interesate,  cât şi,  cel  mai  recent,  The Net Zero  lndustry
Act care prevede că o anumită parte a licitaţiilor pentm anumite tehnologii de energie din surse
regenerabile   trebuie   să   includă:   i)   criterii   de   precalificare   privind   conduita   comercială
responsabilă,  securitatea  cibemetică  şi  securitatea  datelor,  precum  şi  capacitatea  de  a  livra

proiectele  integral  şi  la  timp;  şi  ii)  criterii  de  precalificare  sau  de  atribuire  pentru  a  evalua
contribuţia  licitaţiei  la  durabilitate  şi  rezilienţă.  Această  iniţiativă  va  preciza  aceste  criterii

pentru a asigura aplicarea lor unifomă în întreaga UE.
Din  perspectiva  securităţii  cibemetice,  proiectul  referit  anterior  asigură  un  nivel  ridicat  de
securitate cibemetică şi securitate a datelor în instalaţiile de producere a energiei, fapt care este
esenţial  pentni  menţinerea  securităţii  aprovizionării  cu  energie  şi  a  infrastructurii  energetice
critice.

În acest sens, pentru a se asigura că toţi ofertanţii abordează în mod corespunzător riscurile de
securitate  cibemetică  şi  de  securitate  a  datelor,  licitaţiile  pentru  desfăaşurarea  de  energie  din
surse regenerabile ar trebui să includă criterii de precalificare care să pună în aplicare măsuri de

gestionare a riscurilor de securitate cibemetică şi să se asigure că aceste măsuri sunt aplicabile
produselor sau serviciilor TIC fiimizate  de fiirnizorii lor.  Este necesară stocarea şi prelucrarea
datelor  legate  de  exploatarea  instalaţiilor  de  energie  din  surse  regenerabile  în jurisdicţii  din

afara  Spaţiului  Economic  European  (SEE)  care  pot  genera  ameninţări  la  adresa  securităţii
instalaţiilor şi a sistemului în ansamblu. Un nivel suplimentar de protecţie a datelor de protecţie
este  necesar  pentru  a  asigura  securitatea  instalaţiei  şi  a  întregului  sistem  în  cazurile  în  care
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ofertantul  se  află  sub jurisdicţia  unei  ţări  terţe  solicitând  ofertantului  să  raporteze  informaţii

privind vulnerabilităţile softwaTe sau hardware către autorităţile din ţara terţă respectivă, înainte
de a se  şti că acestea pot fi exploatate.  În  astfel de  cazuri,  ofertanţii ar trebui să fumizeze un

plan   de   securitate   cibemetică  justificat   care   să  prezinte  măsurile  tehnice,   operaţionale   şi
organizatorice  pentru  a  garanta  că  datele  utilizate  sau  generate  în  activităţile  lor  comerciale
legate  de  licitaţie  sunt  stocate  şi  prelucrate  în  SEE  şi  nu  sunt transferate  în  afara  SEE.  Este
important ca un operator stabilit în SEE să menţină controlul operaţional al instalaţiei pentru a
asigura  supravegherea  şi  aplicarea  corespunzătoare  a  legislaţiei  UE  în  vederea  garantării
securităţii instalaţiei şi a sistemului în ansamblu.

Acest proiect are un articol dedicat securităţii cibemetice, articol al cărui conţinut face referjre
la  măsurile  tehnice,   operaţionale  şi  organizatorice  prevăzute  în  Directiva  (UE)  2022/2555

QIIS2) care a fost transpusă în legislaţia naţională prin Ordonanţa de urgenţă a Guvemului nr.
155/2024  privind  instituirea unui  cadru  pentru securitatea cibemetică a reţelelor şi  sistemelor
infomatice   din   spaţiul   cibemetic   naţional   civil.   Măsurile   menţionate   trebuie   să   vizeze

gestionarea   riscurilor,   securitatea   lanţului   de   aprovizionare   şi   politicile   de   gestionare   a
vulnerabilităţilor.

În  plus,  subliniez că tranziţia accelerată către  o  economie  a energiei  din  surse regenerabile,  a
cărei  expansiune  este  înlesnită  de  statele  dezvoltate  pentru  înlocuirea  energiei  obţinute  din
combustibili fosili, comportă un complex de riscuri specifice, inclusiv de natură ciberenetică ori
cu   manifestare   în  planul   securităţii   cibemetice   care   potenţează   criticitatea  preexistentă  a
infrastructurilor  energetice  din perspectivă  economică,  socială şi pentru  securitatea  naţională.
Aceasta  cu  atât  mai  mult  cu  cât  tehnologiile  emergente  converg  către  o  nouă  arhitectură  a
reţelei electrice, evoluând de la o structură centrată pe utilităţi la o reţea inteligentă distribuită,

bazată pe sisteme energetice cyber-fizice.
În  mod  special,  proliferarea  agregării  resurselor  de  energie  distribuită  -  una  din  cele  mai
semnificative,  accelerate  şi  mai  disruptive  evoluţii  în  cadru  sub-sectorului  energiei  electrice,

implică  instalarea de  către  consumatori  de  energie  şi terţi  şi  conectarea la reţea a unui număr
enom  de  dispozitive  inteligente  -  inclusiv  din  categoria  intemet  of  things  -  deţinute  şi
controlate  de  către  aceştia  şi  achiziţionate  de  pe  piaţa  liberă,  dispozitive  de  care  depinde

flimizarea unei varietăţi tot mai mari  de  servicii de reţea, pe componenta gestionării generării
de  energie  electrjcă  şi  a  sistemelor  de  stocare  a  acesteia  şi  până  la  agregări  în  scopuri  de
tranzacţionare pe pieţe altemative, automate şi descentralizate de energie electrică.
În  mod  intrinsec,  aceste  dispozitive  prezintă  o  dependenţă  semnificativă  de  comunicarea  şi
controlul digitale, fiind deci purtătoare  de riscuri de securitate cibemetică în creştere,  mai ales
având în vedere tendinţa spre ubicuitate a unora dintre acestea, precum invertoarele -prezente
în automobile electrice, turbine eoliene, panouri solare, staţii de încărcare ş.a.

Minimizarea  riscurilor  legate   de  potenţiala  influenţă  a  unor  actori  ostili  asupra  sistemului
energetic naţional al României contribuie la asigurarea independenţei energetice a României şi
a rezilienţei sistemului energetic naţional, drept pentru care prezentele reglementări, asigurând
baza  legală  pentru  introducerea  viitoarelor  reguli  minimale  de  securitate  cibemetică  pentru
sistemele şi dispozitivele din domeniul energiei din surse regenerabile, intervin asupra cadrului
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normativ existent în sensul:
•     asigurării  integrării  resurselor  de  energie  distribuită  cu  protejarea  stabilităţii  şi  siguranţei

reţelei electrice şi a sistemului energetic naţional.
•     prevenirii  accesului  neautorizat  la  date  şi  a  controlului  de  la  distanţă  a  infrastructurilor

energetice ce pot fi dobândite prin exploatarea unor vulnerabilităţi de securitate cibemetică
a[e dispozitivelor inteligente care îndeplinesc roluri precLim cele de senzori, echipamente de

management   al   informaţiilor,   comunicaţii   sau   control   în   cadrul   sistemelor  electronice
dedicate  gestionării  generării,  stocării  şi  tranzacţionării  automatizate  de  energie  electrică
din surse regenerabile.

Precizez,  de asemenea,  faptul că Directoratul Naţional de  Secuitate Cibemetică (DNSC)  este
autoritatea  competentă  la  nivel  naţional  pentru  spaţiul  cibernetic  naţional  civil,  precum  şi

pentru   gestionarea  riscurilor   şi   a   incidentelor   de   securitate   cibemetică,   iar   principala   sa
responsabilitate  este  asîgurarea  securităţii  cibemetice  a  spaţiului  cibemetic  naţional  civil,  în
colaborare  cu  instituţiile  şi  autorităţile  competente.  În  acest  sens,  autoritatea  competentă  să

reglementeze  aspectele  ce  ţin  de  securitatea  cibemetică  în  domeniu  este  DNSC,  care  se  va

putea  sprijini  în  activitatea  sa  de  autorităţile  competente  conform  cadrului  de  reglementare
speciflc.

3.   Efectele proiectului actului normativ asupra legislaţiei în vigoare

În  prezent,  Legea  energiei  electrice  şi  a  gazelor  naturale  nr.   123/2012  reprezintă  cadrul  de
reglementare pentru desraşurarea activităţilor în sectorul energiei electrice şi al energiei termice

produse în cogenerare, în vederea utilizării optime a resurselor primare de energie şi a atingerii
obiectivelor  de   securitate   energetică,   competitivitate   şi   dezvoltare   durabilă  în   condiţii   de
accesibilitate,   disponibilitate   şi   suportabilitate   a   preţurilor   şi   cu   respectarea  nomelor   de
sigurmţă,  calitate  şi  protecţie  a mediului.  Acest act normativ tratează, într-un capitol dedicat,
nomele privind energia electrică produsă din resurse regenerabile de energie.  În acest sens, se

găseşte  oportună completarea capitolului  respectiv  cu dispoziţii  care  să pemită elaborarea de
norme  de  securitate  cibemetică care  să vizeze  accesul  la reţeaua electrică a energiei  electrice

produse din surse regenerabile.
Astfel,  prin  prezenta  propunere  legislativă  se  umăreşte  introducerea  temeiului  legal  pentm
viitoare  nomie  de  securitate  cibemetică  prin  care  să  se  asigure  un  mediu  sigur  din  această

perspectivă, prin care să se asigure o independenţă strategică, în timp ce este accelerată tranziţia
verde, în mod echitabil şi competitiv.
De   asemenea,   prin   prezenta  se   asigură   armonizarea   legislaţiei   naţiona[e   în   domeniu   cu

prevederile şi recomandările nomelor europene, asigurând adoptarea direcţiei de reglementare
trasate  la  nivelul  UE,  relevant  în  acest  context  fiind  chiar  proiectul  pentru  The  Net  Zero
lndustry Act menţionat anterior.
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Foi.ma în vi Foma
Articolul 70
ANRE  stabileşte regulile  tehnice  şi  comerciale
pentru    dispecerizarea    prioritară    a    energiei
electrice   produse   din   surse   regenerabile   de
energie  şi  în  cogenerare  de  înaltă  eficienţă,  -m
confomitate     cu     prevederile     art.     12     din
Regulamentul (UE) 2019/943, în măsura în care
nu   este   afectat   nivelul   de   siguranţă   a   SEN,
respectiv   pentru   preluarea   energiei   electrice
produse  în  centralele  de  producere  a  energiei
electrice    din    surse    regenerabile    de    energie
acreditate     pentru     aplicarea     sistemului     de

promovare  prin   certificate  verzi   instituit  prin
Legea nr. 220/2008 având în vedere prevederile
art. 27 alin. (3).

Articolul 71
Criterii    de    promovare    a    energiei    electrice

produse  din surse regenerabile  şi în  cogenerare
de înaltă eficienţă

(1)  Criteriile  de  promovare  a  energiei  electrice
produse  din surse regenerabile de  energie au în
vedere umătoarele:
a)   atingerea  ţintei  naţionale  privind  ponderea
energiei electrice produse din surse regenerabile
de energie;
b)  compatibilitatea  cu  principiile  concuenţiale
de piaţă;
c)  caracteristicile  diferitelor  surse  regenerabile
de    energie   şi   tehnologiile    de   producere    a
energiei electrice;
d) promovarea utilizării suselor regenerabile de
energie  în  cel  mai  eficient  mod.d)  promovarea
utilizării surselor regenerabile de energie în  cel
mai  eficient  mod,  astfel  ^mcât  să  se  obţină  cel
mai mic preţ la consumatorul final.

(2)  Criteriile  de  promovare  a  energiei  electrice
produse în cogenerarea de Înaltă eficienţă au ^m
vedere um ătoarele :
a) asigurarea accesului la schemele de sprijin, în
condiţiile       acoperirii       costuri[or      justificate
aferente cogenerării de înaltă eficienţă;
b)     caracteristicile     diferitelor    tehnologii     de
producere a energiei electrice în cogenerare;
c)        promovarea        utilizării        eficiente        a
combustibililor;
d) asigurarea protecţiei mediului, prin reducerea
emisiilor poluante faţă de producerea separată a

iei electrice i temice.

Articolul 70
ANRE  stabileşte  regulile  tehnice  Şi  comerciale
pentm    dispecerizarea    prioritară    a    encrgiei
electrice   produse   din   surse   regenerabile   de
energie  şi  în  cogenerare  de  înaltă  eficienţă,  în
confomitate     cu     prevederile     art.     12     din
Regulamentul (UE) 2019/943, în măsura în care
nu   este   afectat   nivelul   de   siguranţă   a   SEN,
respectiv   pentru   preluarea   energiei    electrice

produse  în  centralele  de  producere  a  energiei
electrice    din   surse   regenerabile   de   energie
acreditate     pentru     aplicarea     sistemului     de
promovare  prin   certificate  verzi   instituit  prin
Legea nr. 220/2008  având în vedere prevederile
art. 27 alin. (3).

Articolul 70'
Reguli de securitate cibernetică pentru
accesul la reţea pentru energia electrică
produsă din surse regenerabi]e şi în
cogenerare de înaltă ericienţă.
Directoralul Naţioml de Securitate
Cibernetică, În virtutea calităţii sale de
autoritate comi)etentă ]a nivel naţiona]
pentru spaţiul cibernetic naţional civil,
precum şi pentru gestionarea riscuri[or şi a
incidentelor de securilate cibernetică
conform dispoziţiilor Ordomnţei de urgenţă
a Guvernului nr. 104/2021 privind înfiinţarea
Directoratu]ui Naţional de Securitate
Cibernetică, stabileşte reguli telinice de
securitate cibemetică prin ordin al
Directoru]ui Directoratu[ui Naţional de
Secut.itate Cibernetică pentru accesu]
garantat ]a reţe[e[e e[ectrice şi disi]ecerizarea
prioritară a energiei electrice produse din
surse regenembi]e de energie şi în cogenerare
de înaltă eficienţă, cât Şi pentru accesul
prioritar la reţelele electrice şi dispecerizflrea
prioritară a energiei electrice produse din
surse regenerabi[e de eneigie şi în cogenerare
de înaltă eficienţă în centra[e cu puteri
instalate mai mici sau egale cu 1 MW, îb
măsura în care nu este afectat nivelul de
siguranţă a SEN.

Articolul 71
Criterii    de    promovare    a    energiei    electrice

roduse  din surse re enerabile i în  co
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de înaltă eficienţă

(1)  Criteriile  de  promovare  a  energiei  electrice
produse  din surse regenerabile  de energie  au în
vedere umătoarele:
a)   atingerea  ţintei   naţionale  privind   ponderea
energiei electrice produse din surse regenerabile
de energie;
b)  compatibilitatea  cu  principiile  concurenţiale
de piaţă;
c)  caracteristicile  diferitelor  surse  regenerabile
de    energie    şi   tehnologiile    de   producere    a
energiei electrice;
d) promovarea utilizării suselor regenerabile de
energie  ^in  cel  mai  eficient  mod.d)  promovarea
utilizării  surselor regenerabile  de  energie ^m cel
mai  eficicnt  mod,  astfel  încât  să  se  obţină  cel
mai mic preţ la consumatorul final.

(2)  Criteriile  de  promovare  a  energiei  electrice
produse în  cogenerarea de înaltă eficienţă au În
vedere umătoarele:
a) asigurarea accesului la schemele de sprijin, ^m
condiţiile       acoperirii       costuilor      justificate
aferente cogenerării de înaltă eficienţă;
b)     caracteristicile    diferitelor    tehnologii    de

producere a energiei electrice în cogenerare;
c)        promovarea       utilizării        eficiente        a
combustibililor;
d) asigurarea protecţiei mediului, prin reducerea
emisiilor poluante faţă de producerea separată a

iei electrice i temice.
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