EXPUNERE DE MOTIVE
LEGE

pentru modificarea articolului 3 din Legea nr. 354/2022 privind protectia sistemelor
informatice ale autorititilor si institutiilor publice in contextul invaziei declansate de
Federatia Rusi impotriva Ucrainei

Sectiunea 1, Titlul proiectului de act normativ

Lege pentru modificarea articolului 3 din Legea nr. 354/2022 privind protectia sistemelor
informatice ale autoritatilor si institutiilor publice In contextul invaziei declansate de Federatia
Rusd impotriva Ucrainei.

Sectiunea a 2-a. Motivul emiterii actului normativ

2.1. Descrierea situatiei actuale

Legea nr. 354/2022 a interzis autoritétilor si institutiilor publice achizifionarea, instalarea
si utilizarea produselor si serviciilor software de tip antivirus §i a celorlalte produse de
securitate prevazute la art. 2, provenind, direct sau indirect, din Federatia Rusi ori de la entitati
aflate sub control rusesc. Potrivit art. 3, interdictia se aplicd pini la data de 31 decembrie 2026.

Federatia Rusd conduce, de la 24 februarie 2022, un rdzboi de agresiune impotriva
Ucrainei, cu incilcarea gravd a Cartei Organizatiei Natiunilor Unite, a suveranitatii si a
integritétii teritoriale a unui stat vecin. Adunarea Generald a ONU a condamnat agresiunea si
a cerut retragerea neconditionati a trupelor ruse, prin Rezolutia ES-11/1 din 2 martie 2022,
adoptatd cu 141 de voturi pentru.!

Parlamentul European a recunoscut Federatia Rusa drept stat sponsor al terorismului si stat
care folosegte mijloace teroriste.? Curtea Penald Internationald a emis, la 17 martie 2023,
mandat de arestare pe numele pregedintelui Federatiei Ruse, pentru deportarea ilegala de copii
ucraineni.’ Federatia Rusi este principala amenintare la adresa securitafii nationale a Roméniei,
a Uniunii Europene §i a Aliantei Nord-Atlantice. Ea incalca sistematic dreptul international si
trebuie sanctionati prin toate mijloacele legale si izolati economic, politic, diplomatic si
tehnologic de comunitatea statelor democratice.

Agresiunea rusa se desfigoard constant si in spatiul cibernetic, unde autorititile statelor
membre ale Uniunii Europene i ale NATO, infrastructurile lor critice si sectoarele de apiirare
sunt tinte permanente. Exemplele documentate public arati amploarea, persistenta i gravitatea
acestor operatiuni.

1Adunarea Generali a Organizatiei Nagiunilor Unite, Rezolutia ES-11/1 din 2 martie 2022, adoptati cu 141
de voturi pentru, 5 impotriva gi 35 de abtineri. Disponibila la: https://docsun.org/en/A/RES/ES-11 /1
ZParlamentul European, Rezolutia din 23 noiembrie 2022 privind recunoagterea Federafiei Ruse drept stat
sponsor al  terorismului, adoptatdi cu 494 de voturi pentru. Disponibild Ia:
https://www.europarl.enropa.en/doceo /document /TA-9-2022-0405 EN.htm

3Curtea Penald ]nternapanala, mandate de arestare emlse la 17 mame 2023 in situatia din Ucralna
Dlspombxl la https:
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La 24 februarie 2022, cu o ord inainte de invazie, un atac cibernetic cu programul distructiv
AcidRain a lovit refeaua de comunicatii prin satelit KA-SAT, operatd de Viasat. Atacul a
afectat zeci de mii de utilizatori din Ucraina si din Europa si a Intrerupt monitorizarea la distani
a circa 5,800 de turbine eoliene Enercon din Germania. Uniunea Europeand, Statele Unite si
Regatul Unit au atribuit oficial atacul Federatiei Ruse.?

in octombrie 2022, gruparea Sandworm, atribuitd Directiei Principale de Informatii a
Statului Major al fortelor armate ruse (GRU), a desfégurat atacuri cu programul de tip
ransomware ,,Prestige” impotriva companiilor din sectorul transporturilor si logisticii din
Polonia i Ucraina, urmirind blocarea fluxului de aprovizionare citre Ucraina.

In mai 2024, Uniunea Europeand, NATO si statele afectate au condamnat campania
grupirii APT28, controlatdi de GRU, indreptatd impotriva Germaniei, inclusiv a partidului
cancelarului federal, si a Cehiei, precum si impotriva unor institutii guvernamentale si operatori
de infrastructuri critica din Lituania, Polonia, Slovacia si Suedia.®

Romania este tintd directd, In perioada 29 aprilie - 1 mai 2022, gruparea pro-rusi Killnet a
desfasurat atacuri de tip DDoS care au scos din functiune site-urile Ministerului Aparérii
Nationale, Politiei de Frontierd, Guvernului Romadniei si ale companiei CFR, precum si ale
unor aeroporturi si ale companiei TAROM, ca represalii pentru sprijinul acordat Ucrainei.”

in toamna anului 2024, infrastructura electorald a Roméniei a fost tinta a peste 85.000 de
atacuri cibernetice in perioada premergitoare alegerilor prezidentiale. Atacurile, evaluate de
autoritiiti drept operatiunea unui actor statal cu legéturi cu Federatia Rusi, au vizat sistemele
Autorititii Electorale Permanente, iar date de acces au fost publicate pe platforme rusesti.
Documentele Consiliului Suprem de Apidrare a Tarii au fost declasificate, iar Curtea
Constitutionald a anulat procesul electoral prezidential la 6 decembrie 2024.%

2.2, Schimbiiri preconizate
Prezenta propunere legislativd modificd articolul 3 din Legea nr. 354/2022, prelungind
termenul de aplicare a interdictiei de la 31 decembrie 2026 la 31 decembrie 2035.

4Consiliul Uniunii Europene, declaratia Inaltului Reprezentant din 10 mai 2022 privind operajiunile
cxbemetlce ruse lmputrlva Ucrainel, inclusiv atacul asupra refelei KA SAT. Dlspomblla Ia:

5M1crosoft Secunty. ,.New Prestlge ransomware impacts orgamzatmns in Ukrame and Poland”, 14

octombne 2022 Dlspombll la: bngs Zl mgzgsgft;gm[gn us/security/blog/2022/10/14 /fnew-

6Condamnarea campaniei grupérii APT28 (GRU] impotriva Germamel sl Cehiei de citre Uniunea
European3, NATO si statele afectate, mai 2024 A se vedea;
. l' .

f-conseguenc
7Atacuri de tip DDoS revendicate de gruparea pro rusd Killnet 1 1mpotrwa mstltut;nlor publice din Rumama,
29 aprilie - 1 mai 2022. A se vedea: - - ia-
kiflnet-2022
8Atacuri cibernetice asupra infrastructurii electorale a Roméniei in 2024 si anularea procesului electoral
prezidential de citre Curtea Constitufionali la 6 decembrie 2024. A se vedea:




Prelungirea este necesard §i proporfionald. Cauzele care au justificat adoptarea legii nu
numai ci persistd, ci s-au agravat. La implinirea termenului actual, interdictia ar inceta, iar
autoritafile si institutiile publice ar putea reintroduce in sistemele lor informatice produse si
servicii controlate de un stat agresor, contrar scopului previzut la art. 1 alin. (5). Termenul de
31 decembrie 2035 asigurd un orizont de protectie stabil, pe durata previzibila a ameninfrii.

2.3. Alte informatii

intrucat termenul previzut la art. 3 expira la 31 decembrie 2026, adoptarea propunerii are
caracter urgent, pentru a se asigura continuitatea protectiei inainte de iesirea din vigoare a
interdictiei.

Sectiunea a 3-a. Impactul socioeconomic al proiectului de act normativ
Impactul macroeconomic: mentinerea interdictiei reduce riscul de compromitere a
sistemelor informatice ale statului §i de intrerupere a serviciilor publice esentiale.

Impactul asupra mediului de afaceri: propunerea nu produce efecte asupra mediului de
afaceri, intrucat se adreseazi exclusiv autorititilor si institutiilor publice.

Impactul social: propunerea protejeazi datele cetdtenilor gestionate de autorititile si
institutiile publice.

Impactul asupra mediului inconjurator: propunerea nu are impact asupra mediului.

Sectiunea a 4-a. Impactul financiar asupra bugetului general consolidat

Propunerea nu genereaza cheltuieli suplimentare fatd de bugetul general consolidat, nici pe
termen scurt, pentru anul curent, nici pe termen lung, pe urmitorii 5 ani. Propunerea mentine
un regim juridic deja aplicat de autoritafile si institugiile publice, fira a institui obligatii noi de
cheltuiala.

Sectiunea a 5-a. Efectele proiectului de act normativ asupra legislatiei in vigoare
Propunerea modificd un singur articol, art. 3, din Legea nr. 354/2022 si nu produce efecte
asupra altor acte normative.

Mentinerea misurii este compatibild cu dreptul Uniunii Europene. Ea se Intemeiazi pe
prolejarea intereselor esentiale de securitate ale statului, in sensul art. 4 alin. (2) din Tratatul
privind Uniunea Europeani si al art. 36 si 346 din Tratatul privind functionarea Uniunii
Europene, in coordonare cu misurile restrictive ale Uniunii adoptate prin Regulamentul (UE)
nr. 833/2014.

Propunerea se supune avizului Consiliului Legislativ.




Sectiunea a 6-a. Consultirile efectuate in vederea elaboririi proiectului de act normativ
Nu este cazul.

Sectiunea a 7-a. Activititi de informare publici privind elaborarea si implementarea
proiectului de act normativ

Propunerea legislativi urmeazd procedura de dezbatere si adoptare din Parlamentul
Rominiei, care asiguré informarea publica.

Sectiunea a 8-a. Misuri privind implementarea, monitorizarea si evaluarea proiectului
de act normativ

Propunerea nu necesitd structuri noi de implementare. Aplicarea §i monitorizarea se
realizeazi prin mecanismele existente, previzute de Legea nr. 354/2022, de citre Ministerul
Economiei, Digitalizirii, Antreprenoriatului $i Turismului si Directoratul National de
Securitate Cibernetica.

in numele initiatorilor,
Sebastian-Ioan Burduja
MNenntat PNT.
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