PARLAMENTUL ROMANIEI

SENAT

LEGE

pentru completarea Ordonantei de urgenti a Guvernului nr.155/2024
privind instituirea unui cadru pentru securitatea cibernetica a
retelelor si sistemelor informatice din spatiul cibernetic national civil

Senatul adopta prezentul proiect de lege

Art.I.- Ordonanta de urgentd a Guvernului nr.155/2024 privind instituirea unui
cadru pentru securitatea cibernetici a retelelor si sistemelor informatice din spatiul
cibernetic national civil, publicatd in Monitorul Oficial al Romaniei, Partea I, nr. 1332
din 31 decembrie 2024, aprobati cu modificiri si completéri prin Legea nr.124/2025,
cu completarile ulterioare, se completeazi dupi cum urmeaza:

1. La articolul 24 alineatul (4), dupi litera g) se introduce o noud litera,
lit.h), cu urmatorul cuprins:

»h) organizarea si gestionarea programelor de identificare §i raportare a
vulnerabilititilor, cu acordarea de recompense banesti pentru vulnerabilititile validate,
in conditiile prevdzute la art. 36! si in limita creditelor bugetare aprobate cu aceastd
destinatie.”

2. Dupi articolul 36 se introduce un nou articol, art.36', cu nrmitorul
cuprins:

»Art.36'.- (1) DNSC poate initia si gestiona programe de identificare $i
raportare a vulnerabilititilor, cu acordarea de recompense banestt pentru
vulnerabilititile validate, pentru retelele §i sistemele informatice proprii, precum i
pentru cele detinute, administrate san utilizate de autorititi si institutii publice ori de
alte entitdfi de drept public din spatiul cibermetic national civil, cu respectarea
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domeniului de aplicare, a excluderilor si a regimurilor speciale prevézute la art. 2,
precum si a competentelor si drepturilor titularilor retelelor si sistemelor informatice
vizate.

(2) Includerea unei retele sau a unui sistem informatic intr-un
program previzut la alin. (1) este conditionatd de acordul prealabil, expres si scris al
tuturor titnlarilor dreptului de a autoriza testarea asupra refelei, sistemului informatic
sau componentelor vizate. Acordul identifici reteaua, sistemul informatic sau
componentele asupra cirora se poate efectua testarea si precizeaza limitele acesteia.

(3) Programele previzute la alin.(1) constituie un mecanism
complementar procesului de divulgare coordonatd a vulnerabilitafilor reglementat la
art.36. Vulnerabilititile identificate in cadrul acestor programe se raporteazi si se
gestioneazd cu respectarea dispozitiilor art. 36. In misura in care activititile
desfasurate in cadrul programelor intrd in sfera atributiilor previzute la art.36 alin.(1),
se aplici si dispozitiile art.36 alin.(1') privind consultarea comitetului consultativ,

(4) In cadrul programelor previzute la alin1), DNSC poate
acorda recompense banegti persoanelor fizice sau juridice pentru vulnerabilititile
raportate si validate, in conformitate cu criteriile de eligibilitate $i validare stabilite
pentru program si in limita creditelor bugetare aprobate cu aceastd destinatie. Valoarea
maximi a recompensei pentru o vulnerabilitate si valoarea totald a fondului de
recompense se stabilesc si se aduc la cunostinfa participantilor inaintea inceperii
programului.

(5) Activititile de testare in cadrul programelor previzute la
alin.(1) pot fi desfisurate numai dupa aprobarea programului de cdtre DNSC, obtinerea
acordurilor previzute la alin.(2) si acceptarea expresa de cétre participant a conditiilor
programului. Autorizarea este limitatd la retelele, sistemele si componentele
identificate in program, la metodele de testare permise §i la perioada stabilitd pentru
desfasurarea activitifilor. Programul si conditiile acceptate de participant stabilesc, in
mod clar si verificabil, cel putin obiectul testarii, metodele permise, durata, limitele
tehnice si operationale, modalitatea de raportare a vulnerabilitifilor si condifiile de
suspendare sau incetare a autorizérii.

(6) In cadrul programelor previzute la alin.(1) sunt interzise:

a) accesarea, copierea, stergerea sau modificarea neautorizati
a datelor;

b) utilizarea atacurilor de tip brute-force, a tehnicilor de
phishing ori a altor tehnici de inginerie sociala;

¢) utilizarea de programe de tip malware sau a altor tehnici care
afecteazd ori pot afecta disponibilitatea, integritatea sau functionarea retelelor si
sistemelor informatice;
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d) mentinerea accesului la retelele si sistemele informatice
dupd Incetarea autorizérii sau extinderea accesului la alte retele, sisteme, componente
ori conturi care nu sunt incluse in program;

e) divulgarea publici a vulnerabilitdtilor cu incélcarea
conditiilor legale aplicabile procesului de divulgare coordonata;

f) orice altd activitate care depaseste limitele autorizarii sau
contravine prevederilor legale aplicabile.

(7) Nerespectarea conditiilor programului ori depésirea limitelor - -
autorizdrii atrage incetarea autorizirii pentru activitifile respective §i pierderea
dreptului la recompensd pentru vulnerabilitatea in cauzi, fird a aduce atingere
raspunderii civile, contraventionale sau penale, dupé caz.

(8) Desfasurarea activititilor in cadrul programelor previazute la
alin.(1) se realizeazd cu respectarea conditiilor prevdzute la art.36 alin.(5) si (6).
Aprobarea programului, acordurile previzute la alin.(2) si acceptarea conditiilor
programului nu inldturd i nu modifica regimul raspunderii juridice stabilit prin lege si
nu conferd imunitate pentru faptele sévarsite cu depasirea limitelor autorizarii.

(9) Participarea la programele previzute a alin.(1) este voluntara
si nu creeazi obligatia participantului de a efectua activitéti de testare ori de a obtine
un anumit rezultat.”

Art.JL- In termen de 90 de zile de la data intrdrii in vigoare a prezentei legi,
Guvernul aprob#, prin hotiirre, normele metodologice de aplicare a art.36' din
Ordonanta de urgentd a Guvernului nr.155/2024 privind instituirea unui cadru pentru
securitatea ciberneticid a refelelor si sistemelor informatice din spatiul cibernetic
national civil, aprobatd cu modificari si completiri prin Legea nr.124/2025, cu
completérile ulterioare, care stabilesc cel pufin procedura de inifiere si aprobare a
programelor, criteriile de selectare a retelelor si sistemelor informatice, conditiile de
participare, procedura de raportare si validare a vulnerabilitatilor, criteriile de stabilire
si procedura de acordare a recompenselor, misurile privind protectia datelor si
confidentialitatea, precum i conditiile de monitorizare, suspendare si incetare a
programelor.
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Acest proiect de lege a fost adoptat de Senat in sedinta din 2 noiembrie 2026,
cu respectarea prevederilor articolului 76 alineatul (2) din Constitutia Romaéniei,
republicata.

PRESEDINTEFH SENATULUI

MIRCEA! ABRI/DEAN






